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1. Napajeci vstup ustredny a zalohovani systému

1. Zapojeni napajeciho konektoru
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2. Vlastnosti napajeciho vstupu

Napéajeci napéti ustfedny je 24V DC. Odbér ustfedny se lisi podle druhu pfipojenych periferii,
priblizng jej lze urcit podle nize uvedené tabulky. Pokud budete k ustfedné ptipojovat desku vystupnich relé,
musite toto napéti dodrzet. Samotna ustfedna je schopna pracovat v rozsahu napajecich napéti (9..30)V DC,
ovSem v téchto ptipadech je nutno pii volbé velikosti napajeciho napéti zvazit, zda nemate osazeny vstupy
AO0. Pokud ano, je tfeba zjistit, jaké nejmensi napajeci napéti potfebuji snimace pfipojené na tento vstup a
napajeci napéti Gstfedny volit nejméné o 3V vyss§i nez toto. Je nutno upozornit, Ze zaporny pol napajeciho
konektoru je galvanicky spojen s interni GND dtstfedny a tedy tim i se vstupy (pokud nejsou galvanicky

odd¢lené) a s napétovym vystupem ALARMu.

Orientacni stanoveni max. proudového odbéru

Napajeni 24V Napajeni 9 V Napajeni 12V
ustfedna MS55 bez vstupnich modulti cca 50 mA cca 100 mA cca 80 mA
ustifedna MS55D bez vstupnich modult max. 70 mA cca 180 mA cca 110 mA
Vstupni modul galvanicky neoddé€leny, < 1mA <3mA <3mA
¢itace, FU,FK, s vyjimkou vstupu A0
Vstupni modul galvanicky oddéleny, cca 10 mA cca 35 mA cca 25 mA
stiidavy vstup, RP, RS vstup
Vstupni modul AO * 20 mA max. 20 mA max. 20 mA max.
Deska vystupnich relé, vSechna relé cca 200 mA --- -
sepnuta
Ethernetové rozhrani cca 25 mA cca 40 mA cca 35 mA

* ... pokud dojde k poruse a vstupni svorky se zkratuji, pak odb&ér modulu vzroste na cca 28 mA.
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3. Zalohovani systému pii vypadku sité

V ptipadé, Zze potiebujete zalohovat funkci zaznamové ustiedny pro pripad vypadku sitového
napéjeni, nejprve stanovte priblizny proudovy odbér celého systému a podle pozadované doby zalohovani
vyberte vhodny zalozni zdroj. Pokud potiebujete informovat obsluhu ustfedny nebo vzdaleného uzivatele o
provozu z baterie, pak néktery ze vstupnich kanali nastavte jako bindrni vstup a propojte jej s vystupem
zalohovaciho zdroje signalizujicim bateriovy provoz.

Pti instalaci napajecich a zéloznich zdroji je nutno se fidit platnymi bezpecnostnimi pfedpisy a
doporucenimi, které jsou uvedeny v ndvodech jednotlivych vyrobcil zdroji. Pfivody k bateriim musi byt
vhodného prifezu. Pfi ndvrhu zalohovani je nutno vzit v iivahu povoleny teplotni rozsah zdroje a baterie.

Doporucené zalohovaci systémy:
a) Zalozni zdroj AWZ224, vyrobce Pulsar sp.j., Polsko
K tomuto zdroji je nutné dokoupit 2 ks olovénych akumulatort 12V/7Ah v hermetickém
bezadrzbovém provedeni, napt. typ ELNIKA 12V/7.2Ah. Zdroj je ur€en k montaZzi na svislou nehoflavou
podloZku (sténu) s dostatecnym proudénim vzduchu a ma kryti IP20. Neni vhodny k montazi do uzavieného
Tento zdlozni zdroj je schopen napdjet zaznamovou ustrednu se snimaci s proudovym odbérem
200mA po dobu cca 35 hodin. Vybité akumuldtory se nabiji na plnou kapacitu za cca 14 hodin.
Zakladni propojeni se provede podle manualu vyrobce. Ustfednu piipojite takto: svorku —OUT  zdroje
ptivedete na svorku GND napajeciho konektoru usttedny, svorku +OUT zdroje privedete na svorku +Ucc.
Pokud potiebujete poskytnout informaci tstfedné o bateriovém provozu, pak do Gstfedny osad’te vstupni
modul typu S1 a propojte se druhou svorku +OUT zdroje se svorkou IN tohoto vstupu a svorku BS zdroje
propojte se svorkou COM vstupu S1. V SW stavu ,,OFF* bude odpovidat ,,Sitovy provoz* a stavu ,,ON*
bude odpovidat ,,Bateriovy provoz®“. Vhodnym nastavenim podminek a alarmli je mozné informovat
uzivatele o ptfechodu na bateriovy provoz.

b) Zalozni zdroj MINI-DC-UPS/24DC/2 s baterii MINI-BAT/24DC/1.3AH, vyrobce Phoenix Contact

Tento zdroj je urc¢en k montdzi na 35mm DIN listu ve skiini MP033 a sestava ze dvou modult - UPS

Tento zdroj je schopen zalohovat systéem o odbéru 200 mA nejménée 3 hodiny, systém o odberu 500
mA nejméné 2 hodiny, systéem o odbéru 14 nejméné 1 hodinu. Vybity akumulator se nabije na plnou kapacitu
za cca 3 hodiny.

Zakladni propojeni proved’te podle manualu vyrobce. Baterii (bez pojistky) pripojte v odpovidajici
polarité na svorky +/- Battery, vystup zdroje —Out pfipojte na svorku GND napéajeciho konektoru tstfedny
a vystup +Out zdroje pfipojte na svorku +Ucc ustfedny.

Pokud potiebujete poskytnout informaci tstiedné o bateriovém provozu, pak se do ustiedny osad’te
vstupni modul typu S1 a propojte se svorku —Out zdroje s COM svorkou modulu S1 a svorku Bat.mode se
svorkou IN vstupniho modulu S1. V SW stavu ,,OFF bude odpovidat ,,Sitovy provoz“ a stavu ,,ON*“ bude
odpovidat ,,Bateriovy provoz“. Vhodnym nastavenim podminek a alarmii je mozné informovat uzivatele o
ptechodu na bateriovy provoz.
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Priklad zalohovaného systemu:

Je pozadavek zalohovat zdznamovou ustiednu MS55D s 10 ks vstupnich modulit K1 a 6 ks modulii
A0. Na vstupy A0 budou pripojeny 3 snimace T3110. Ustiedna bude pripojena do pocitacové sité pres
Ethernetové rozhrani a bude osazena SMS modulem a externim GSM modemem Wavecom, ktery bude
napajen ze stejného zdroje, jako ustiedna.

Celkovy odbér systéemu: T0mA (MS55D) + 10xImA (10xK1l) + 6x20mA (6xA0) + 40mA
(Ethernetové rozhrani) + 6mA (SMS modul) + cca 100mA (GSM modem) = 346 mA.

Pomoci zdlohovaciho zdroje AWZ224 jsme schopni dosahnout az cca 20 hodin zalohovaného
provozu, pomoci systemu MINI-DC-UPS jsou to necelé 3 hodiny zdlohovaného provozu. V uvedeném
vypoctu bylo predpokladano, ze nedojde ke zkratu proudovych smycek na vstupu AQ. V opacném pripadé
bychom museli uvazovat proud cca 28mA/vstup A0.
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2. Vstupni obvody ustredny MS55

1. Zpusob propojeni zemnicich svorek v ustfedné u galvanicky neoddélenych vstuptu
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2. Vstup pro dvouvodiCové piipojeni pasivniho snimace - typ vstupu AO:
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Poznamka: Jako pasivni snimace jsou takto pripojitelné snimace teploty a vihkosti Comet.
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3. Vstup pro méfeni proudu 0(4) aZz 20 mA
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Vstupy pro mereni vyssich proudii (14 a 5A) se lisi velikosti bocniku. Napétové vstupy maji misto
bocniku odporovy delic. Vstupy pro méreni odporu maji na svorku IN privedeno pres vhodny rezistor

referencni napéti.

4. Koncepce galvanicky oddélenych analogovych vstupt
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3. Vstupni modul RP

Co miiZzete k modulu RP pfipojit:

e zafizeni, které ma komunikacni linku RS485 (na strané Ustfedny je linka galvanicky odd€lend)

e zafizeni, které podporuje komunikacni protokol ModBUS RTU nebo ADVANTECH, pfi¢emz
kazdou méfenou veli¢inu musite byt schopni ziskat samostatnym piikazem (nikoliv stav, kdy se
jednim piikazem nacte vice vstupnich velicin)

¢ na jeden modul mizete pripojit 1 az 16 vstupnich zatizeni

e Kk ustfedné jsou timto zpiisobem pripojitelné snimace Comet Tx4xx, HX4xX, ptipadné zafizeni jinych
vyrobct (jednovstupové typy fady ADAM 4011,4012,4013,4014D, vicevstupové 4017 atd.)

e na jeden modul nelze soucasné pfipojovat zatfizeni pracujici s riznymi pfenosovymi rychlostmi nebo
S riznymi komunikacnimi protokoly

Jak nastavit systém mérici usti‘edny spolu se vstupnimi zarizenimi:
e Kazdé ze vstupnich zatizeni pripojte samostatné k pocitaci a nastavte mu tyto parametry:
- adresu tohoto zafizeni
- vhodnou pfenosovou rychlost, pro v§echna zafizeni musi byt stejna
- komunikac¢ni protokol (op&t musi byt stejny pro vSechna piipojena zatizeni) a dalsi
nastaveni pro tento protokol specificka

Nekteré typy vstupnich zafizeni mohou pozadovat propojeni vnitini propojky Init, fid’te
se pokyny manualu k témto zafizenim.
e Vstupni zafizeni zapojte do sité RS485, linku pfipojte na vstupni svorky modulu RP ustiedny a
zapnéte je.
Priklad propojeni se snimaci Comet:

RF input module
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Spustte uzivatelsky SW k zaznamové ustfedné a provedte nastaveni Ustfedny Konfigurace -
Nastaveni ustredny. Zde na zilozce Kan..Oznadeni a prepodty nastavte pro kazdy kanal
navic tyto polozky:

pro

Mérena velid&ina: vyberte RP modul na daném kanale (RP/kanal)

Adresa pfipojeného zarizeni: zadejte adresu pfipojeného zafizeni, které bude
timto kandlem zdznamové ustfedny obsluhovano.

Prenosova rychlost: zadejte rychlost, na kterou jste vstupni zafizeni pfedtim
nastavili

Parita: zadejte podle nastaveni vstupniho zafizeni

Maximalni c&ekani: jakou dobu bude ustfedna cekat na odpovéd’ od vstupniho
zafizeni, je nastavitelna v rozsahu 30 az 210 ms. Pokud do této odpovéd’ nepfijde, hlasi se
chyba (Error 3).

Komunikaéni protokol: mizete pouzit bud ModBus nebo Advantech.

ModBus protokol:

Zdroj dat: zadejte druh ModBus registru snimace, ze které se maji data Cist.

Adresa registru: zde zapiste adresu registru s Vam pozadovanou mefenou veli¢inou
podle specifikace pripojeného zatizeni. Adresu lze zadavat v rozsahu 0 az 65535. POZOR
— tato adresa odpovida fyzické adrese registru. Jsou riizné zptisoby vyjadieni této adresy,
proto miize dojit k nesouladu, pokud snimac¢ nastavite programem od vyrobce a adresou,
ktera je fyzicky pritomna pii komunikaci. Dikladné si prostudujte popis k pfipojovanému
zatizeni. Nékdy se udavana adresa shoduje s fyzickou adresou registru, jindy je zaveden
posuv o 1 (zadavané adrese 1 odpovida fyzickd adresa 0) a jindy je posuv 40 000 nebo také
40 001 (zadavané adrese 40 001 odpovida fyzicka adresa 0). Napi. v poslednim ptipadé
pokud je v dokumentaci uvedeno, Ze data jsou na adrese 40005, je nutno zadat adresu
registru 4.

Format dat: musi odpovidat specifikaci zafizeni
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pro Advantech protokol:

- Vicevstupé zarizeni: Pokud jedno vstupni zafizeni méfi vice veliin, pak
zaSkrtneme toto policko.

- Cislo kanalu: plati pro vicevstupé zafizeni. Je to &islo v rozsahu 0 az 7

- Kontrolni soucet. musi odpovidat nastaveni snimace

Po tomto nastaveni se s RP vstupem pracuje stejné€ jako s béznymi analogovymi kanaly.

Nastaveni vstupu pro ¢teni ze snimac¢t Comet Tx4xx, Hx4xx protokolem ModBus

Pokud vstup RP obsluhuje pouze snimace Comet, doporucujeme toto nastaveni:

10

- Meérena veliéina: vyberte RP vstup, kam je snimac ptipojen (RP/vstup)
- Adresa pripojeného zarizeni: adresa snimace

- Prenosova rychlost: stejna, jak je nastaven snimac (vychozi je 9600Bd)
- Parita: dva stop bity, bez parity (doporuceno)

- Maximalni &ekani: 210ms

- Komunikaéni protokol: ModBus RTU

- Zdroj dat: muzete pouzit holding register nebo input register

- Adresa registru:

Velic¢ina Fyzicka adresa registru
teplota 48
relativni vlhkost 49
pocitana vlhkostni veli¢ina 50
barometricky tlak 51

- Format dat: Signed (-32768..32767)
- Prepocet: naméfené hodnot¢ 0 bude odpovidat zobrazend hodnota 0, naméfené
hodnoté 10 bude odpovidat zobrazena hodnota 1 (snimace pouzivaji format integer*10).

Pozndmka: Snimace Comet umoznuji také vycitat s lepsSim rozliSenim ve formdtu float uC, adresy
registriu jsou pak 8 (teplota), 10 (relativni vihkost), 12(pocitana vihkostni velicina) a 14
(barometricky tlak). V tomto pripadé zadejte do polozky Formadt dat: float uC. Prepocet zapnout podle
potieby. Podpora formdtu float uC u téchto snimacii neni standardné v dokumentaci uvadénd.
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Podrobnéjsi popis funkce vstupu:

V pripadé, Ze potiebujete posoudit, zda VasSe zarizeni muze komunikovat s RP vstupem, ditkladné si
prostudujte nasledujici text.

Princip komunikace RP modulu s pripojenymi zarizenimi:

MS55 datalogger
vstupni kandly — ¢asovy multiplex
ch. ch.l
1 6
>
T~
A
dotaz na . IIC sbérnice — komunikace mezi
naméfenou odpoved MS55 a RP modulem
hodnotu
pfevod komunikacnich protokolt
POA RP vstupni modul
v
A
dotaz na Fyzicka vrstva: RS485
naméfenou odpoved Linkova vrstva:
hodnotu e ModBus RTU
v e Advantech
vstupni
zafizeni
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A) Parametry komunikace (spole¢na nastaveni)

Komunikace
Adreza pripojeného zafizeni: I'I vl

Frenosowva mchlost [zpoletna pro wiechna zafizeni]:

Farita [zpoletna pro wiechna zafizeni)

M aximalni Gek ani: 210 > ms

ISBDD Bd 'l

Idva stopbity, bez parity j

Adresa pripojen¢ho zarizeni, Pfenosova rychlost a parita se nastavuji v rozsahu uvedeném v zakladnim
manualu. Maximalni ¢ekaci doba (= Time out) ... je nastavitelna az do cca 210 ms. Po uplynuti této doby se
vystavi chyba komunikace a pokracuje se dalsim kanalem.

B) Komunika¢ni protokol ModBus RTU

Kaomurikacni protakot

IMDdBus RTU 'I Zdroj dat:

Adresa regiztru;

Farmat dat:

I halding regist hd I

48 ¥| absolutni dekadicks

[signed (-32768.+32767) =)

RTU ModBus — format piikazu:

Adresa zatizeni Kod Data CRC
1 byte 1 byte n byte 2 byte
Podporované formaty odpovédi:

Adresa zafizeni Kod Pocatecni adresa Pocet registrii CRC
1 byte 0x03 or 0x04 2 byte (0...65535) 2 byte 2 byte
Zdroj dat:

Vstup podporuje nasledujici kody:

0x03 ... ¢teni z Holding register
0x04 ... ¢teni z Input register
ostatni koédy nejsou podporovany

Adresa registru (= pocate¢ni adresa):
absolutni adresa prvniho 16-bitového registru, ktery se bude vycitat (shodnad a vysilanou
adresou na fyzické vrstve, rozsah: 0...65535
Format dat — RP vstupni modul je urcen pro ¢teni spojitych veli¢in. Kazda ¢tena hodnota je pievedena do
float formatu (4 byte, single) a dale zpracovavana. Podle zadané polozky Format Dat bude pienaSen a
zpracovavan odpovidajici pocet registra.

Podporované formaty dat:
signed (-32768..32767) ... 2 byte, “integer” format, pocet registrii = 1
unsigned (0...65535) ... 2 byte, “word” format, pocet registrii = 1

signed (-32768..32767) ... 2 byte, “integer” format, pocet registrii = 1

float IEEE754 ...4 byte, float format (registr O,registr 1), pocet registrt = 2

float IEEE754 reverse order...4 byte, float format, (registr 1,registr 0), pocet registrii =2
float uC ...4 byte, float format (registr O,registr 1), 'pocet registrii = 2
float uC reverse order..4 byte, float format, (registr 1,registr 0), /pocet registrii = 2

Format odpovédi:

12
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Adresa zafizeni Kéd Pocet byte Data
1 byte 1 byte 1 byte <pocet byte> 2 byte

Koéd v odpovédi odpovida kodu v dotazu. Pokud se piikaz neda zpracovat, generuje se vyjimka s kdédem
0x83 or 0x84 a datov pole obsahuje chybovy kod.

Priklad:
—Komunik ace
Adrega pripojengho zaFizem’:|1 vi b awimalii ek ani: 210 - mz

Prenosowa michlost [spolecna pro wiechna zafizeni: IEIEDD Bd "I

Farita [zpolecna pro wiechna zafizeni)

Idva ztopbity, bez parity j

—K.omunikachi protokol

I ModBus BTU = I Zdraj dak: I holding registr j

Adreza regist: a0 | abzolutn dekadicka

Formét dat [sigred (327eR. 327671 7|

Prikaz na vycteni dat:

0x01, 0x03, 0x00, 0x30, 0x00, 0x01, 0x84,0x05

Odpovéd’ zarizeni:

0x01, 0x03, 0x02, 0x01, 0x01,/0x78,0x14"

data field: 0x0101 (257)

Format float dat:
o float IEEE754: cislo 1 je vyjadreno jako 0x3F800000
o float IEEE754 reverse order: cislo 1 je vyjadieno jako Ox0000803F
e float pro uC: cislo 1 je vyjadreno jako 0x80000000
o float pro uC reverse order: cislo 1 je vyjadreno jako 0x00000080

C) Komunika¢ni protokol Advantech ASCII

Karmunikacni protokal

If—'l.d\-'antech vl v ‘icevstupé zafizeni
&izlo kanalu: ID vi

v kontraln souset

Format zadosti o data:

fidici znak Adresa zarizeni Kanal* ukoncovaci znak
# 2 ascii byte 1 ascii byte 2 ascii byte 0x0D
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Format odpovédi:

fidici znak ukoncovaci znak
> n ascii byte 2 ascii byte 0x0D

*...volitelné

Vicekanalové zafizeni: pro vstupni zatizeni, ktera obsahuji vice kanalii. Cislo méfeného kanalu je v rozsahu
0 az 7 (,,Kanal®).

Kontrolni soucet: pokud je pouzit, pak ptikaz pro vycteni dat obsahuje navic 2 ascii byte. Odpoveéd’ musi byt
taktéz vybaveny spravnym kontrolnim souctem.

Podporovany format dat je "Engineering units" :

>SX0XXXX(CRC)(cr)

kde
s ... znaménko (,,+* nebo ,,-“ nebo bez znaménka)
X ... naméfena hodnota, max. pocet mist pied desetinnou teckou je 11 a za desetinnou
teckou 6
(cr) ... OXOD
Priklady:

a) jednokandlovy snimac¢ bez CRC
zadost o data: #032(cr)
(hexadecimalné: 0x23,0x30,0x33,0x32,0x0D)
odpoved’: >+23.50 (cr)
(hexadecimalné: 0x3C, 0x2B,0x32,0x33,0x2E,0x35,0x30,0x0D)
b) vicekandlové zarizeni s CRC:
Zdadost o data: #032B8 (cr)
(hexadecimalné: 0x23,0x30,0x33,0x32,0x42,0x38,0x0D)
odpoved’: >358B(cr)
(hexadecimalné: 0x23,0x33,0x35,0x38,0x42,0x0D)
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4. Komunikace zaznamové ustredny s pocitacem

4.1 Propojeni ustifedny s poc¢itacem pomoci rozhrani USB

USB
max. 5m

il

£ T1\%

e standardnim USB propojovacim kabelem A-B v délce do 5m propojte USB rozhrani ustfedny a
pocitace

e po zapnuti napajeni ustfedny nebo propojeni kabelu pocita¢ detekuje nové zatizeni

e pokud v poéita¢i nejsou nainstalovany patiiéné ovladate, mizete je najit na instalatnim CD nebo
na strankach www.cometsystem.cz

e operacni systém pfifadi zdznamové ustiedné tzv. Virtualni COM port (napi. COMS), muzete jej
najit v Tento poéita&-Vlastnosti-Sprdvce zarizeni, COM a LPT porty.
Kliknutim na Vlastnosti-UpFfesnit muzete Cislo portu zménit. POZOR — pokud budete
ustfednu od USB c¢astéji odpojovat, pouzivejte stejnou zasuvku USB. Pii jeji zmé€né mize dojit
k tomu, ze se virtualni COM port nastavi na jiné ¢islo.

e pomoci klavesnice nastavte na displeji ustfedny komunikaéni rozhrani USB

e spustte obsluzny program pro =zaznamovou ustfednu. V menu vyberte polozku menu
Konfigurace-Nastaveni komunikace a pokradujte v ¢asti Komunikaédni rozhrani
volbou Nové. V okné pruvodce vyberte volbu USB, RS232 a kliknéte na tlacitko Dal$i.

e Vyberte Cislo COM portu, komunikacni rychlost, nastavte automatické vyhledavani a kliknéte na
tlad¢itko Dals§i. Pokud neznate ¢islo virtualniho COM portu, miiZete jej najit v systému ve Spravci
zafizeni.

eV poslednim okné privodce potvrd’te nebo zméite nazev rozhrani (pouze kombinace pismen a
¢islic).

e Okno potvrd’te a kliknéte na tlaCitko Vyhledat. Program prochazi v§echny pouzivané
komunikaéni rychlosti a zobrazi nalezenou tstfednu ve spodni ¢asti okna (Us t#edny). Okno
nastaveni komunikace nakonec potvrd'te (tlacitko OK).
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Nastaveni komunikace 1

[~ Komunikaéni rozhrani

#'] Prdvodce nastavenim komunikatniho rozl A _)ﬂ

Typ rozhrani Parametry

Typ komunikaéniho rozhrani
Ktery diuh cheete pouzit?

Odstranit I

Yrhledat

" Prevodnik RS232/RS485. prevodnik USB/RS485
ie pouzit extemni prevodnik.

" Ethernet 0| Prdvodce nastavenim komunikatniho rozhr: b E_] 1 =
. Rozhrani Parametry ﬂ Nové |
" Pievodnik Ethernet/RS485 Typ komunikaéniho rozhrani: Sériové Tieemarl

ie pouZit externi prevodnik. =
§'] Prdvodce nastavenim komunika¢niho rozhe: 4 x|

|

" Modem [R$232)
Pfipojeny modem na RS232 port Ustfedny

Typ komunikaéniho rozhrani: Sériové

Wyberte jedno z komunikagnich rozhrani a zmatknéte Haditko Komunikacni port I':DM‘I |
pro jeho nastaveni S
/_3 Baudova ohlost 115200 |

Nézev rozhrani IEDM1

( Dali >> 3 Baudova rychlost automaticky v

/9

<< Zpét 1 {

<< Zpét

Stono I

Reseni problémi s komunikaci pies USB:

Pokud tstfedna nekomunikuje, zkontrolujte na jejim displeji, zda opravdu mate nastaveno
komunika¢ni rozhrani USB, dale zkontrolujte, zda opera¢ni systém vytvaii virtualni COM port (pii pfipojeni
USB kabelu musi systém ptidat COM port a pii jeho odpojeni musi tento port ze Spravce zafizeni zmizet).
V piipadé, Ze k tomuto nedochazi, mize byt vadny kabel, nevhodny ovlada¢, vadny USB port v pocitaci
nebo v ustfedné. Pokud toto vSechno pracuje, spust’te obsluzny SW k tstfedné a zkontrolujte v Nastaveni
komunikace, zda odpovida ¢islo COM portu Cislu ze systému. Provéite, zda mate povoleno vyhledavani
pfes rizné komunikacni rychlosti (Auto baud rate). Pokud se Ustfednu nedaii nalézt, zkuste v systému
zménit ¢islo komunikaéniho portu na jiné (totéz musite udélat v Nastaveni komunikace) a znovu
zkuste. Dale muzete zrusit Auto baud rate a nastavit ruén¢ komunikacni rychlost stejnou jako na
ustfedné. Dal§i moznosti je zkusit komunikaci s jinym pocitacem.
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4.2 Propojeni ustfedny s pocitacem pomoci rozhrani RS232

RS232
max. 15m

: —

£ %

e bézn¢ dostupnym kFizenym RS232 kabelem propojte rozhrani RS232 usttedny s COM portem
pocitace. Délka kabelu je max. 15m.

e pomoci kladvesnice nastavte na displeji ustfedny komunika¢ni rozhrani RS232

e spustte obsluzny program pro zdznamovou ustfednu. V menu vyberte polozku menu
Konfigurace-Nastaveni komunikace a pokracujte v Casti Komunikaéni rozhrani
volbou Nové. V okné privodce vyberte volbu USB, RS232 a kliknéte na tlacitko Dals§i.

e Vyberte ¢islo COM portu, komunikacni rychlost, nastavte automatické vyhledavani a kliknéte na
tlacitko Dalsi.

e V poslednim okné privodce potvrd'te nebo zméiite nazev rozhrani (pouze kombinace pismen a
Cislic).

e Okno potvrdte a kliknéte na tlacitko Vyhledat. Program prochazi vSechny pouzivané
komunikaéni rychlosti a zobrazi nalezenou ustiednu ve spodni ¢asti okna (UstZedny). Okno
Nastaveni komunikace nakonec potvrd’te (tlacitko OK).

X
. Komunikaéni rozhrani
0| Privodce nastavenim komunikatniho rozhrani x| Typ roztuant Paramely

Typ komunikaéniho rozhrani
Kterp druh cheete pouzit?

" Prevodnik R$232/RS485. pievodnik USB/RS485
ie pouzit externi prevodnik

" Ethernet W] Privodce nastavenim komunikatniho rozhra 5, [ =
. Rozhrani Parametry ﬂ Nové
" Pfevodnik Ethemet/RS485 Typ komunikaéniho rozhrani: Sériové T

ie pouzit externi prevodnik -
i Privodce nastavenim komunikagniho rozh: x|

" Modem (RS232)
Pfipojeny modem na RS232 port dstfedny

Typ komunikaéniho rozhrani: Sériové

Wyberte jedno 2 kemunikagnich rozhranf a zméknéte Hatitka Komunikatni port [comt =~
pro jeho nastaveni s
/‘é Baudova rychlost 115200 v

Nazev rozhrani COM1

(Dal§f > D Baudové rychlost automaticky v

<< Zpét

Stomo
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Pozndamka: standardni porty RS232 v pocitaci nepodporuji komunikacni rychlost 2304008d.

ReSeni problémi s komunikaci pies RS232:

Pokud tstfedna nekomunikuje, zkontrolujte na jejim displeji, zda opravdu mate nastaveno
komunikaéni rozhrani RS232, déle zkontrolujte, zda operacni systém ve Spravci zafizeni vidi pfipojeny
COM port. Spust'te obsluzny SW k ustiedné a zkontrolujte v Nastaveni komunikace, zda odpovida
¢islo COM portu cislu ze systému. Provétte, zda mate povoleno vyhleddvani pies rizné komunikacni
rychlosti (Auto baud rate). Dale miZete zruSit Auto baud rate a nastavit ruéné komunika¢ni

rychlost stejnou jako na ustfedné. V ptipade, Ze stfedna stidle nekomunikuje, mize byt vadny kabel, vadny
RS232 port v pocitaci nebo v ustifedné. Dalsi moznosti je zkusit komunikaci s jinym pocitaéem.

Schéma zapojeni komunikacniho kabelu RS232 (zjednodusSena, ale pIné funké¢ni verze):

TxD

RTS RTS

CTS

CTS

GND

- CANON 9 ZASUVEA
CANON 9 ZASUVKA
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4.3 Propojeni ustfedny s poéitacem pomoci rozhrani Ethernet

[] vﬂ Ethernet

D’ﬂ Ethernet - :
- D-L

e pomoci UTP kabelu s RJ-45 konektorem (CATS5) ptipojte tisttednu do pocitacové site

e od spravce sité zjistéte, zda vase sit’ pouzivd DHCP nebo si nechejte pridélit IP adresu, adresu brany
a masku sité

e pomoci klavesnice nastavte na displeji ustfedny komunikaéni rozhrani Ethernet-DHCP (pokud
vase sit’ pouzivd DHCP) nebo Ethernet a zadejte ptidélenou IP adresu, adresu brany a masku sité

e Spust'te obsluzny program pro zdznamovou ustfednu. V menu vyberte polozku menu
Konfigurace-Nastaveni komunikace apokracujte v ¢asti Komunikaéni rozhrani
volbou Nové. V okné privodce vyberte volbu Ethernet a kliknéte na tlac¢itko Dalsi.

e Zadejte IP adresu ustfedny (jestlize ji neznate mazete prohledat sit’ kliknutim na tlacitko
Vyhledat), Cislo portu (10001) a kliknéte na tlacitko Dalsi.

¢ V poslednim okné priivodce potvrd’te nebo zméiite nazev rozhrani (pouze kombinace pismen a
Cislic).

e  Okno potvrd’te a kliknéte na tlacitko Vyhledat. Program vyhled4 a zobrazi nalezenou ustfednu ve
spodni ¢4sti okna (Ustfedny). Okno Nastaveni komunikace nakonec potvrd'te (tlacitko OK).
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—_— Nastaveni komunikace B x|
0l | Privodce nastavenim komunikaéniho rozhrani x| KoRaEhITEhiahE =

A Jméno Typ rozhrani Parametry -

Typ komunikaéniho rozhrani
Ktery diuh cheete pouzit?

Upravit

[dstranit

(" USB. R$232

(" Prevodnik R$232/RS485, prevodnik USB/RS485

ie pouit extemi prevodnik ) Prdvodce nastavenim komunikagniho rozhrani i x|
Typ komunikaéniho rozhrani: Ethernet
" Prevodnik Ethemet/R5485 Fozhiat Eaiamelry __-I
ie pouzit externi pfevodnik
" Modem [R$232) ] Prdvodce nastavenim komunikatniho rozhr |
Pfipojeny modem na RS232 port Ustfedny
Typ komunikaéniho rozhrani: Ethernet
IP adresa 192.168. 1 .222 Wyhledat I
YWyberte jedno z komunikaénich rozhrani a zmacknéte Hacitki
pro jeho nastaveni -
/ﬁ Pott 10001
Nazey rozhrani Eth222
( Dalif >> \D |

<< Zpét

I) Stoma

Nastavovani IP adresy

Dbejte zvySené opatrnosti pii nastavovani IP adresy a masky podsité. Pfi chybném nastaveni

nemusi byt ustfedna dostupna nebo mize dojit ke konfliktu v siti s jinymi zatizenimi. Pokud dojde
ke konfliktu IP adres odpojte ustfednu od sit¢ a proved’te zménu IP adresy z klavesnice ustfedny. Chybné
nastaveni [P adresy mlize znemoznit dalsi zmény IP adresy z displeje tstiedny!

Reseni problémi s komunikaci pies Ethernet:
Pokud tustfedna nekomunikuje, znovu proveite spravnost nastaveni, dale zda spravné sviti LED diody vedle
Ethernetového rozhrani ustedny:

Leva LED — pfipojeni do sit€ (detekce nosné). Pokud tato LED nesviti tak je problém s kabelem nebo siti.
Zeleny svit indikuje 100 MBit sit, oranzovy 10 MBit sit’.

Prava LED - blik4 kdyZz probihé vysilani nebo piijem packetl (i pokud je odpojen komunikacni kabel).
Stejné jako v pfedchozim ptipadé znamend zeleny svit 100 MBit sit, oranzovy 10 MBit sit’.

Obé led blikaji zelené v pravidelném intervalu (cca 1 — 2 sec) — poskozeny firmware v Ethernetovém
rozhrani Gstfedny

Dale muzete provéfit, zda reaguje piikaz ping na IP adresu ustiedny. Pak miiZzete propojit ustfednu
S pocitacem kiizenym Ethernetovym kabelem, nastavte spravné sitovou kartu v pocitai a provéite
funk¢nost komunikace. Pokud je v poradku, hledejte problém v samotném nastaveni sit¢ (Firewall, ...).
Dal8im silnym pomocnikem je zachytavac pakett v siti, je vSak vhodny pro servisni techniky s hlub§imi
znalostmi Ethernetovych siti.
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4.4 Propojeni ustfeden s pocitaéem pomoci rozhrani RS485

P dapte
ower adapter ; 230V Socket

[ —
E06D
RS4g5/RS232 | RS232

RS485

converter
A
[ 1®

RS485 terminator

e pomoci vhodného stinéného kroucené¢ho kabelu propojte jednotlivé ustiedny mezi sebou a linku
pfived’te na RS485 rozhrani pocitace nebo vhodného pievodniku

e celkova délka vedeni smi byt max. 1200m a mizete pfipojit max. 32 ustieden

e na linku nepfipojujte jinad zafizeni, nez zaznamové ustfedny MS55, MS6, MS5, MS2+, MS3+,

MS4+

Zapojeni svorek RS485 na ustiedné a zpisob propojeni ustieden do sité:

EED
avT

e

—

B ==

B
A
Internal

R5485 circuils
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H Terminator

Doporucené parametry propojovaciho vedeni:
Krouceny stinény dvouvodic (twist) urceny pro komunikacni linku RS485. V praxi se bézné pouziva

stineny krouceny dvouvodic, napr. kabel SYKFY n x 0.5 . Pro vétsi vzdalenosti pouzivejte vedeni v jedné
linii, tj. ne do ,,stromu* ci ,,hveézdy* (pro mensi vzdalenosti lze tolerovat i jinou topologii). Na zacatku a na
jeho konci by mél byt zakoncovaci odpor (termindtor, 120 £2), ktery vzhledem k nizkym komunikacnim
rychlostem lze v mnoha pripadech vynechat. Oznacovani vodici linky u jinych vyrobcii: ,,+* odpovida
oznaceni ,,A"“, ,,-* odpovida oznaceni ,, B“. Stinéni kabelii nespojujeme se snimaci, pokud hrozi nebezpeci,
Ze se napr. pres kovové kryty propoji s jinymi obvody nebo konstrukcemi.

MSS55(n)

V pripadé, Ze neni mozné stinéni linky RS485 uzemnit na strané pocitace, provedte jeji uzemnéni u

ustredny, ktera je nejblize k pocitaci:
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B
4
A RS485
Don't Computer
connect or Converter
L

MSS5(1)
P 00| OOOOO
3 R 90| 00000

I | 0oo | Loooo

(0QO000C0 % (00000

System
= grounding Next datalogger

Ptipojeni linky RS485 k pocitaci pomoci riiznych prevodniki:

a) Schéma propojeni s pirevodnikem USB/RS485"

RS485

L ¥|
E214
RS485/USB uss

converter

7%

RS485 terminator

b

i i Y = P s Y

i

[ -
e
O —|
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PC

CANON 9
FEMALE

_I— USB usB
o
B ¥ ELO214 /‘4&.4:[] — 1
RS485 {//“"—C A x
Dataloggers I

Poznamka: pokud stinéni kabelu neni spojeno s uzemnenim nékterée ustredny (viz obr. vyse), pak jej propojte
na pin ¢. 5 konektoru CANON.

b) Schéma pripojeni s pievodnikem RS232/RS485
Nakres topologie byl uveden v zahlavi této kapitoly.

= |

6V/200mA

PC

CANON 9

FEMALE COM PORT

] [ ]
@ &
S Eloeed O | =
[ o

| L_|

RS485 Shielding

Pouzity prevodnik typu EQ6D je prevodnik RS485/RS232 s automatickym piepindnim sméru prenosu
a je napdjeny z adaptéru 6V DC. Tento pirevodnik miizete nasunout piimo na komunikacni sériovy port
pocitace COM. Na stranu RS485 se pripojte linku od ustiedny s odpovidajici polaritou (piny 3 a 4) a
propojte se mezi sebou piny 2 a 7 (Odpovida nastaveni casové konstanty automatického prepinani
prevodniku pro rychlost 115200 Bd. Pii tomto nastaveni nejsou zpravidla problémy pri komunikaci na
nizsich rychlostech). Pri komunikaci je pak nutno mit vystup DC adaptéru 230V/6V DC pripojen do
prevodniku a adaptér zapojen do sité.
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¢) Schéma pripojeni s pievodnikem Ethernet/RS485

P te
oweredapler ; 230V Socket

UDS1000

RS485/Ethernet ]
converter =

RS485 terminator

Schéma  propojovaciho  kabelu mezi uGstfednou  pievodnikem  RS485/Ethernet  Lantronix
UDS10/100/1000/1100:

25
24
23
B 22

g ;@Q 21
RS485 ~SNg——

Dataloggers Al 20
19

18
17
16
15
14

O = —a
o =N

.......“...

= N W hHh oo N

[

UDS1000
CANON 25 MALE

U tohoto pfevodniku proved’te nasledujici nastaveni:
e pomoci UTP kabelu s RJ-45 konektorem ptipojte pfevodnik do pocitacove sité
e od spravce sité zjistéte, zda vase sit’ pouzivd DHCP nebo si nechejte ptidélit IP adresu, adresu brany
a masku sité
e Pomoci www stranek prevodniku nebo protokolu telnet nebo zvlastnim programem nastavte
pfevodnik na rozhrani RS485 a zadejte ptidélené adresy
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Nastaveni ustiedny a pocitace na komunikaci po lince RS485:

pomoci klavesnice nastavte na displeji kazdé ustfedny komunikaéni rozhrani RS485, komunikaéni
rychlost (musi byt pro vSechny ustfedny stejna) a adresu ustfedny (pro kazdou ustiednu musi byt
jedinecna)

spust'te obsluzny program pro zaznamovou ustfednu. V menu vyberte polozku menu
Konfigurace-Nastaveni komunikace a pokraujte v ¢asti Komunikacni rozhrani volbou
Nové. V okn¢ pruvodce vyberte volbu Prevodnik RS232/RS485, prevodnik USB/RS485 nebo
Prevodnik Ethernet/RS§485 a kliknéte na tlacitko Dalsi.

Zadejte jednotliva nastaveni rozhrani podle zvoleného typu rozhrani. Pro pfevodnik RS232/RS485,
nebo pirevodnik USB/RS485 nastavte komunikacni port a komunikaéni rychlost. Pro pfevodnik
Ethernet/RS485 nastavte IP adresu pievodniku a port. Poté kliknéte na tlacitko Dalsi.

V poslednim okné privodce potvrd’te nebo zménte nazev rozhrani (pouze kombinace pismen a
Cislic).

Okno potvrd’te a kliknéte na tlacitko Vyhledat. Program prochazi vSechny adresy na siti RS485 a
zobrazi nalezené Ustiedny ve spodni &4sti okna (UstZedny). Okno Nastaveni komunikace nakonec
potvrd'te (tlacitko OK).

Reseni problémi s komunikaci pies RS485:

Pokud ustfedny nekomunikuji, provéite kabeldz, spravné zapojeni polarity linky, dale spravnost

pripojeni ptevodniku RS232/RS485 a ptipojeni jeho napajeni (zda sviti LED dioda na napéjecim adaptéru
pro pievodnik). Zkuste provoz bez zakoncovaciho odporu (termindtoru). Jednd-li se o vice ustfeden,
ponechte v siti pouze jednu (ostatni odpojte vytazenim konektoru) a vyzkousejte komunikaci. Pokud
probihd, mlize se jednat o konflikt adres, nespravné nastavenou rychlost komunikace ¢i zkrat na lince.
Komunikace nemusi korektné pracovat s kazdym typem prevodniku RS232/RS485. Pouzijete-li jiny nez je
doporucen, mtize byt problém v jeho vlastnostech. Piipadné vyzkouSejte druhy komunikacni port a
doporuceny typ pievodniku.

26
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4.5 Propojeni ustiedny s pocitacem pomoci GSM modemu

Power //;\ Paer
adaper 230V Socket
230V Socket
GSM modem GSM modem
igil L ]
Original
RS232 |
modem cable —
(= o o L.
B
..
o=
—_
N

SMS alarming
& information SMS alarming
& information

e na stran¢ Ustfedny a PC musi byt pouzit vhodny modem (doporuceny typ: Wavecom M1306B,
Supreme, Xtend), modemy propojujte s tstfednou i s poc¢itatem kabely, které byly soucasti dodavky
modemu

e pouzita SIM karta musi umoznovat datové prenosy (ovéfte si u svého operatora), musi byt povoleny
SMS zpravy a nesmi byt blokovana PIN kodem

e pouzita SIM karta musi byt dostatecné financné kryta, ustfedna neni schopna detekovat nizky kredit!
Pouzijte vhodny tarif.

e modem, ktery bude na stran¢ ustiedny, piipojte k RS232 portu pocitace

e kliknéte pravym tlacitkem mysi na ikonu obsluzného programu pro zaznamové ustfedny, vyberte
volbu Vlastnosti-Zastupce-Cil, kde text doplitte 0 master, napf.:

"C:\Program Files\COMET\MS234p\Ms 234p.exe" /master

POZOR — mezi uvozovkami a lomitkem musi byt mezera. Pak okno potvrd'te.

e kliknéte na tuto ikonu ke spusténi programu

e vyberte polozku Konfigurace — Modem initialization. Pronovéjsi SW upfesnéte, ze
se bude nastavovat modem na strané data loggeru.

e pokud tato operace usp€$né probchla, mate nastaven modem k ustfedné. Pokud se nepodafila,
muzete zkusit nastavit modem ru¢né (viz nize)

e nakonfigurovany modem odpojte od pocitace a ptipojte jej Kk tstiedné

e pomoci klavesnice nastavte na displeji tstfedny komunikaéni rozhrani RS232-modem, komunikaéni
rychlost 9600Bd

e Druhy GSM modem pfipojte k pocitaci. Nov€jsi SW nabizi moznost pfednastavit i tento modem na
strané¢ PC. Udélate to stejnym postupem jako vySe, ale vyberete ,,modem na strané PC*“. Tento
modem vétSinou neni nutno prednastavovat

e V software vyberte polozku menu Konfigurace-Nastaveni komunikace apokraCujte
v ¢asti Komunikaéni rozhrani volbou Nové. V okné privodce vyberte volbu Modem (RS232) a
kliknéte na tlacitko Dalsi.

e Vyberte ¢islo COM portu, ke kterému je modem pfipojen a nastavte komunika¢ni parametry.
Nekteré typy modemi pracuji pouze na rychlosti 9600 Bd. Nastavte Tonovou volbu a do pole
Modem initialization vepiste AT&D2. Poté kliknéte na tlacitko Dalsi.

e V poslednim okné privodce potvrdte nebo zméite nazev rozhrani (pouze kombinace pismen a
¢islic).
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Nastaveni komunikace iy _ il
W | Prdvodce nastavenim komunikatniho rozhrani i x| Komunikaéni rozhrani

Upravit
[dstranit

A Jméno Typ rozhrani Parametry -

Typ komunikaé&niho rozhrani
Ktery duh cheete pouzit?

¢ USB. R$232

Yohledat
" Prevodnik R$232/R5485. prevodnik USB/RS485
# 5 . x|
Typ komunikaéniho rozhrani: Modem

" Prevodnik Ethemet/R5485
ie pouZit externi prevodnik

' Modem (R5232)

gmodem na RS 232 port Gstedny

Typ komunikaéniho rozhrani: Modem

Komunikaéni port COM1 i
Wyberte jedno z komunikaénich rozhrani a zmasknéte Haditke Baudova rychlost 9600 = Nézev rozhrani Modem
pro jeha nastaveni

4

/ = Vytadeni Ténové >

Inicializace modemu lAT&DZ
Daldf >>
IV Zavésitpo 5 3| minutach neginnosti

<< Zpét ‘ Dalsi m &

<< Zpét

Stomo

e V ¢asti Ustredny vyberte volbu Nova. Vyberte komunikaéni rozhrani, zadejte telefonni &islo
modemu u Ustiedny a uloZte nastaveni (tlacitko OK).

e Proved’te Test spojeni (tlacitko Test).

Nastaveni komunikace T ol x|
~Komunikaéni rozhrant
B Jméno Typ rozhrani Parametry - Nové
z 8 I10dem COM1, 115200 Bd

Upravit

Odstranit

i

Paramelry ustfedny
Name lZéznamové Ustredna Yyhledat

L 4
T Autodownload I ﬁﬁj\\
Ustfedny———
A]D Jmén Komunikani zafizeni  [Modem | S
>

Telefonni &islo |+42l]571 653330 Uprawit

Pocet opakovani |1 3. [ddstranit

Coc D) som| =
\___/ ks

il

"

e Vv zastupci na plose odstraite text master

e nactéte konfiguraci ustfedny a vedle nastaveni komunikacniho portu ustfedny aktivujte predvoleny
konfiguraéni fetézec pro GSM modem
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ResSeni problémi pri komunikaci pomoci GSM modemii:

zkontrolujte, zda SIM karta pouzita v GSM modemu je nastavena tak, aby po zapnuti napajeni
modemu nevyZadovala zadani PIN kodu

zkontrolujte, zda jsou operatorem pro tuto kartu povoleny datové pirenosy

zkontrolujte spravnost nastaveni na displeji Gstfedny — POZOR, nékteré modemy vyzaduji pouzivat
pouze komunikaéni rychlost 9600Bd

zkontrolujte, zda pouzivate spravné komunikacni kabely (pouzivejte kabely dodané k modemu)
sledujte blikani LED diod na modemech. Pokud neni spojeni navazdno, LED diody poblikavaji v
cca 10 s intervalu. Pokud je spojeni navazano, LED diody poblikavaji rychle. Pokud je chybovy
stav, LED dioda trvale sviti (nebyla detekovana SIM karta, je zablokovana apod.)

zkontrolujte, zda ustfedna komunikuje s pocitacem pomoci jiného komunika¢niho rozhrani

Pokud jste nebyli uspésni a ustfedna sama o sobé s pocitatem komunikuje, proved’te test spojeni mezi
dvéma pocita¢i. Modem, ktery byl u ustfedny pfipojte na prvni pocitac a spustte program
Hyperterminal. Na druhy pocita¢ ptfipojte druhy modem a spust'te taktéz Hyperterminal. Tady na rozdil
od prvniho pocitace vytvoite nové pfipojeni s telefonnim cislem linky, na kterou je pfipojen prvni
modem. Nyni nezbyva nez vzit uzivatelskou pfirucku k modemu a pokusit se vytvofit obousmerny
datovy spoj na vhodné komunikaéni rychlosti.

V pfipad€, ze se Vam nepodafilo nakonfigurovat modem na strané ustfedny pomoci uzivatelského SW
V rezimu master, miizete to provést pomoci Hyperterminalu:

Nastavte Hypertermindl na rychlost 115200Bd a zapisSte nésledujici sled ptikaza (plati pro modemy
Wavecom M1306B a Supreme, Xtend, cr znamena stisk klavesy Enter):

a) AT&F cr (vychozi nastaveni modemu)

b)AT+IPR=9600 cr (komunikaéni rychlost 9600 Bd)

) zménte komunika¢ni rychlost v Hyperterminalu na 9600Bd
d)AT+CICB=0 cr (automaticky pfechod do datového modu)

e) ATSO0=1 cr (automatické vyzvednuti hovoru po 1. zazvonéni)
f) AT&DO cr (ignorovani signalu DTR)

g)AT&SO cr (DSR vzdy ON)

h) ATEO cr (vypnuti opisovani znakil)

i) AT&W cr (zapsani konfigurace do paméti EEPROM).

Pokud modem neodpovida, zkuste postup znovu pii jinych komunikaénich rychlostech..
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4.6

Propojeni ustredny GSM modemem pro pfenos SMS zprav

ISB.

ai P
i Power 2\\
| { adapter
i H 230V Socket

e S GSM modem o

A
=
~—~

PN
=
~
SMS alarming
& information l SMS alarming
& information

podle vyse uvedenych doporuceni propojte vybranym rozhranim ustfednu s pocitaCem a ovéite
funkénost komunikace. Pokud pouzivate rozhrani RS232 pro SMS i pro datovou komunikaci
s pocitatem, pak ji nejprve uved’te do funkéniho stavu. V tomto pifipadé jiz nemusite provadét nize
uvedené kroky knastaveni modemu, nicméné pii problémech s SMS zpravami se fid'te
nasledujicimi doporuc¢enimi.

K ustiedné pripojujte pouze vhodny modem (doporuceny typ: Wavecom M1306B, Supreme,
Xtend). Pouzijte kabel, ktery je soucasti dodavky modemu.

modem pfipojte k RS232 portu pocitace

kliknéte pravym tlac¢itkem mys$i na ikonu obsluzného programu pro zaznamové ustiedny, vyberte
volbu Vlastnosti-Zastupce-Cil, kde text dopliite o /master, napi.: "C:\Program
Files\COMET\MS234p\Ms 234p.exe" /master

POZOR — mezi uvozovkami a lomitkem musi byt mezera. Pak okno potvrd'te.

kliknéte na tuto ikonu ke spusténi programu

v hlavnim menu se objevi vpravo navic polozka Servis

vyberte polozku Tnitialize Wavecom modemz menu Servis

pokud tato operace Uspé$né probé&hla, mate nastaven modem k ustiedné. Pokud se nepodatila,
muzete zkusit nastavit modem rucné.

nakonfigurovany modem odpojte od pocitace a ptipojte jej k Gstiedné

Vv zastupci na plose odstraiite text /master

pouzita SIM karta musi umoznovat pfenosy SMS zprav a nesmi byt blokovana PIN kdédem

pouzita SIM karta musi byt dostate¢né finan¢né kryta, ustfedny neni schopna detekovat nizky kredit!
Pouzijte vhodny tarif.

V obsluzném programu nactéte konfiguraci ustiedny a aktivujte pouzivani SMS zprav

ReSeni problémii s SMS zprivami:

30

Mate vypnuty pozadavek SIM karty na PIN ? - Nesmi byt zapnut!

Modem s ustiednou musite propojovat kabelem dodanym k modemu!

Vlozte SIM kartu do mobilniho telefonu a vyzkousejte funkci SMS v obou smérech, pak vSechny
SMS z karty vymazte, vlozit SIM do modemu a z mobilniho telefonu zkuste poslat SMS ALARM (ne

vvvvvv

Pouzivate modem Wavecom M1306B, Supreme nebo Xtend?
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e Modem zaéne korektn¢ pracovat cca 20 az 30 sec po napajeni, po zapnuti se na modemu na chvili
rozsviti LED dioda a pak musi v nékolikasekundovych intervalech poblikavat, pokud trvale sviti,
neni SIM karta ptitomna nebo je zablokovana.

e Pokud pouzivate rozhrani RS232 jak k pfenosu SMS zprav, tak ke komunikaci s tstfednou, pak
SMS zpravy budou pracovat az pokud se datovy spoj ukonci!

e Zkontrolujte nastaveni na zalozce Advanced options — viz Dodatek ¢. 6.

e Zkontrolujte, jak tstfedna komunikuje s modemem. Vstupte na Ustfedné do menu Servis a zde
zkontrolujte, zda pravidelné probiha komunikace s modemem (menu SMS status). Stisknete-li
klavesu Enter, mizete piimo vidét obsah vysilaciho a pfijimaciho bufferu (2x16 znaki), tedy
muzete piimo sledovat komunikaci mezi ustfednou a modemem.

e Usttedna i modem musi pracovat na stejné komunikaéni rychlosti, doporuéujeme 9600 Bd. Modem
muze byt nastaven na Autobauding (pro 2400 az 115200 Bd) nebo na danou rychlost. Pokud
nastavite konkrétni rychlost, pak je Autobauding vypnut.

e Autobauding se zapina: AT+IPR=0 (mlzete to provést pomoci Hyperterminalu, po napsani piikazu
nutno stisknout vzdy klavesu Enter).

e 9600 Bd se zapind: AT+IPR=9600

e Nemadte povoleno V modemu lokalni opisovani znakl (Echo)? — vypne se ATEO

e Pfipojte modem piimo k PC a zkuste s nim komunikovat jako ustfedna:

e Write: ATEO+CSMS=0 <enter>

e ocekavana odpoveéd’: OK

e Wwrite: AT+CSCS="GSM" <enter>

e ocekavana odpoveéd’: OK

e Write: AT+CMGF=0 <enter>

e ocekavana odpoveéd’: OK

e Wwrite: AT+CMGL=4 <enter>

e odpoveéd’: SMS zpravy zakoncené OK

e Pokud jste ménili néco v nastaveni modemu, nakonec to musite ulozit piikazem AT&W  (write to
modem eeprom).

Podrobny popis pouziti SMS zprav najdete v Dodatku ¢. 9.
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4.7 Propojeni ustfedny s pocitaéem pomoci GPRS/EDGE routeru s
pouzitim verejné IP adresy

IP adresa routeru je pridélena mobilnim operatorem a je svazana se SIM kartou. Miuze byt nevefejna,
vefejna staticka nebo vefejnad dynamicka. Adresa je vefejnd, pokud je pfes ni router pfistupny z internetu.
Staticka IP adresa je trvale piidélena a neméni se. Dynamickou IP adresu operator pfidéluje odlisnou pii
kazdém novém piihlaseni do sité. V CR vefejnou IP adresu podporuji T-Mobile a O2.

Varianta A: Pripojeni jedné ustredny k routeru

GPRS/EDGE SIM with DynDNS server

P“E:?C d_"“.ﬂmli; [P or L« for public dynamic IP
public static

GPRS/EDGE
router ER751

=

Ethernet Cross-Over
cable

Varianta B: Pripojeni vice ustfeden k jednomu routeru

32

GPRS EDGEVSIM with DynDNS server
GPRS/EDGE public dynamic IP or < for public dynamic IP
router ER75i public static IP )

a) pozadavky na hardware

e Ustiedna musi byt vybavena ethernetovym rozhranim.

e Na strang Gstfedny musi byt pouzit vhodny router (popisovany typ: Conel ER751 RS232 set).

e Varianta B: Budete navic potfebovat vhodny switch. PouZivejte standardni ethernetové kabely
(nepouzivejte kiizeny cross-over kabel, ktery je souéasti dodavky routeru).

e V pfipad¢, Ze budete vyuzivat posilani SMS zprav, budete potfebovat specialni kabel (MP051. U
varianty B je moZno SMS zpravy vyuzivat pouze u jedné Gstiedny.

b) pozadavky na SIM kartu

e Pouzitd SIM karta musi umoznovat GPRS/EDGE datové ptenosy a SMS zpravy. PouZijte vhodny
tarif podle piedpokladaného objemu prenasenych dat. StaZeni celé paméti se zaznamem vyZaduje
prenést cca 2MByte dat, nacteni konfigurace cca 15kB, nacteni rezimu Displej cca 3kB/refresh.
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Pokud uvazujete sledovat okamzité hodnoty s intervalem 10s, cca 4x za mésic stahnout zdznam,
bude datova narocnost spoje cca 30Mbyte/mesic. Vzhledem k dalsim moznym protokoliim
nepouzivejte mensi tarifikaci nez 100Mbyte/mésic.

Kontaktujte svého operatora, aby na SIM karté aktivoval vefejnou statickou IP adresu (drahé
feSeni) nebo verejnou dynamickou IP adresu (levné feseni).

Pokud budete vyuzivat alarmové e-maily, zjistéte IP adresu SMTP serveru svého poskytovatele. V nékterych
ptipadech bude potieba vytvofit emailovou schranku (adresa + heslo) u svého poskytovatele. Do ustiedny se
nezadava doménové jméno SMTP serveru, ale jeho IP adresa.

¢) registrace na DDNS serveru

pokud mate pfidélenou veiejnou dynamickou IP adresu, pokralujte v této Casti, pokud mate
verejnou statickou adresu, piejdéte na bod d).

Vyberte vhodného a spolehlivého poskytovatele DDNS sluzby. Doporucuje se za mirny poplatek
vyuzit www.dyndns.org. Existuji také free poskytovatelé této sluzby, ovSem s negarantovanou
spolehlivosti.

Po registraci ziskate jméno poskytovatele, nazev domény a ptistupové heslo.

d) nastaveni GPRS/EDGE routeru ER75i

Vlozte do routeru SIM kartu, pomoci dodaného kiizeného (Cross-over) kabelu jej pfipojte
K pocita¢i. Pocita¢ nastavte na IP adresu napf. 192.168.1.100, maska sité¢ 255.255.255.0 (Sitova
ptipojeni — Vlastnosti - polozka TCP/IP - Vlastnosti). Pokud madte sit' 192.168.1.xxx s volnou
adresou 192.168.1.1, miizete router pripojit do mistni sité standardnim kabelem primo.

K routeru pfipojte anténu, napajeci zdroj a zapnéte napajeni.

Spust'te internetovy prohlize¢ a zadejte IP adresu 192.168.1.1. Pokud je vSe v potadku, budet
vyzvani k zadani uzivatelského jména a hesla. Zadejte oboji root.

Nacte se konfigura¢ni okno routeru. Prejdéte na menu Configuration — LAN. Pokud mate IP adresu
ustfedny z rozsahu 192.168.1.2 az 192.168.1.254, miizete nastaveni ponechat beze zmény.

Piejdéte do menu Configuration — GPRS. Zadejte adresu piistupového bodu APN operatora.
Zkontrolujte, zda je tato adresa uréena pro vefejnou IP adresu . Podle potieby zadejte autentiza¢ni
udaje operatora. Zaskrtnéte Get DNS addresses from operator. Po zadani opét kliknéte na tlacitko

Apply.
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GPRS Configuration

¥ Creats PPP connection

P s Secondary SIM card
APN* publicipt-mohile.cz

Username * |

Password * | |
Authertication [PAP or CHAP | [PAPorcHAP =]
IP Address * | |

Phaone Murnber * | |

Cperator * | |
PIN * [ [
MRU [1500 [1500 bytes
MTU J1500 J1500 bytes

¥ Get DNS addresses from operatar

[T check PPP connection (recessary for uninterrupted operation)

Ping IP Address | |

Ping Interval | | sec

[~ Enable traffic monitoring

Data Limnit MB
Warning Threshold o
Accounting Start 1

Default SIM card primary -
Backup SIM card secondany A

[ Switch to other SIM card when connection fails

[T Switch to backup SIM card when roaming is detected
™ Switch to backup SIM card when data limit is exceeded
[ Switch to primary SIM card after timeout

Initial Timeout (1] min
Subsequent Timeout * min
Additive Constant * min

[ Enable Dial-In access

Username *

e Piejdéte do menu Configuration — NAT. Zadejte pfesmérovani prichozich spojeni a ulozte pomoci
tlacitka Apply:

Varianta A: Pfipojeni jedné ustfedny k routeru

NAT Configuration

Public Port  Private Port Type Server IP Address
[0 [0 [TcP =] [182168.1.211 data logger s web pages
[rooor [roooT [TcP =] [182188.10.21 access from Comet SW
|50z Js02 |TcP =] [192.168.0.211 ModBus TCP access
|61 |61 JuoP x| [192.168.1.211 SNMP MIB tables access
[s0718 [30718 [uoP =] [132.168.1.211 informations for Comet SW
[ [ [Tce =]

[Tcr =1

[TcP =1

[Ter =]

[TcP =]

| |

| |

| |

| |

| | [Ter |
| | [Ter |
| |

| |

| |

| |

[Tce =]
[Tcp =]
[Tcp =]
[Tee =]

¥ Enable remote HTTP access on port |61 remote access to router configuration
¥ Enable remote FTP access on port |21
23

[ Enable remote Telnet access on port

¥ Enable remote SNMP access on part |161

™ send all remaining incoming packets to default server
Default Server IP Address

¥ Masquerade outgoing packets

Apply
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Varianta B: Pfipojeni vice ustfeden k jednomu routeru

Vsechny ustiedny jsou z internetu viditelné na jediné IP adrese, ale na riiznych portech.

NAT Configuration

Public Port  Private Paort Type Server IP Address
[0 [0 [TcP =] [192.168.1.211 1st data logger, web pages
[tooot [tooot [TcP =] [192.168.0.211 1st data logger, access from Comet SW
[30718 [30718 [uoP =] [152.168.1.21 1st data logger, informations for Comet SW
[a1 [0 [Ter =] [1s216a1 212 2nd data logger, web pages
[10002 [10001 [TeP =] [1821681 212 2nd data logger, access from Comet SW
[z [0 [TcP =] 1921881213 3rd data logger, web pages
[10003 [10001 [TcP =] [1921681 213 3rd data logger, access from Comet SW
| | [Tee =]
| | [Tce =]
| | [Tee =
| | [Ter =
| | [Ter =
| | [Tep =
| | [Tep =
| | [Tep =
| | [P =T
[¥ Enable remots HTTP access onport [§3 | remote access to router configuration
¥ Enable remots FTR access on port |21—
¥ Enable remote Telnet access on port |23—
¥ Enable remots SNMP access on port lr
[ Send all remaining incoming packets to default server
Default Server IP Address l—
¥ Masquerade outgoing packets
Apply

e Zadani DDNS piihlasovacich udaji - pokud pouzivate statickou veiejnou IP adresu, tento bod
pteskocte. Pokud pouzivate vefejnou dynamickou IP adresu, piejdéte do menu Configuration —
DynDNS. Zadejte prihlasovaci udaje k DDNS serveru a ulozte kliknutim na tlacitko Apply.

v Enahle DynDNS dient

Hostname lm
Username m
Password W
Server * l—

* can be blank

Apply

e Pokud budete vyuzivat SMS zprav, kliknéte na tlacitko Configuration-SMS. Vyberte nize uvedenou
volbu a ulozte. U varianty B je mozno SMS zpravy vyuzivat pouze u jedné ustiedny.
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SMS Configuration

™ send 5M5 on power up

[ Send SMS on PPP connect

I~ Send SMS on PPP disconnect

" send SMS when datalimit is exceeded

™ send 5M5 when binary input on expansion port (BIN1-BIN4) is active

Fhone Number 1 l—
Phane Mumber 2 l—
Phone Mumber 3 li
Unit 10 * —
BINI - SMS * |
BINZ - SMS * |
BING - 5M5 * —
BIN - SMS |

" Enable remote control via SMS

Phone Number 1
Phone Mumber 2
Fhone Number 3

¥ Enable AT-5MS protocol on expansion port
Baudrate 9500 hd

™ Enable AT-SMS protocal over TCP

TCP Port 105

* can be blank

Apply

Zadejte vlastni heslo pro pfistup k routeru (Change password) a uloZte.
Pokud by pfi nastavovani vznikly problémy, pouzijte originalni manudl k routeru.

€) pfipojeni ustiedny a jeji konfigurace

Nize uvedeny postup predpokladda, ze v ustfedné nebylo zménéno vychozi Cislo komunikac¢niho
portu (10001).

Varianta A: Ethernetové rozhrani ustfedny propojte s ETH konektorem routeru kiizenym kabelem
(Cross-Over), ktery je soucasti dodavky routeru. Na ustiedné zkontrolujte IP adresu (napf.
192.168.1.211), masku sité (255.255.255.0) a adresu brany — zadejte adresu routeru (192.168.1.1).
Varianta B: Ethernetové rozhrani jednotlivych tUstfeden propojte se switchem a souc¢asné na néj
ptipojte kabel od ETH konektoru routeru. Pouzivejte standardni ethernetové kabely (nepouzivejte
ktizeny cross-over kabel, ktery je soucasti dodavky routeru). Na kazdé ustfedné nastavte jedineCnou
IP adresu (napt. 192.168.1.211, dalsi 192.168.1.212 atd.), masku sit€ (255.255.255.0) a adresu brany
— zadejte adresu routeru (192.168.1.1). Nastaveni musi korespondovat s NAT tabulkou v routeru.
Prejdéte k pocitaci, ktery je pripojen do internetu.

Spustte obsluzny program pro zaznamovou Ustfednu. V menu vyberte polozku menu
Konfigurace-Nastaveni komunikace a pokracujte v Casti Komunikaéni rozhrani
volbou Nové. V okné priivodce vyberte volbu Ethernet a kliknéte na tladitko Dals$i.

Pokud je pouZita veiejnd dynamickad IP adresa: Zadejte DDNS adresu routeru a ¢islo portu (10001
nebo jiné pro dalsi ustfedny u varianty B — podle nastaveni v NAT tabulce routeru). Kliknéte na
tlacitko Dalsi.

Pokud je pouzita vei‘ejnd statickd IP adresa: Zadejte IP adresu routeru a ¢islo portu (10001 nebo
jiné pro dalsi tstfedny u varianty B — podle nastaveni v NAT tabulce routeru). Kliknéte na tlacitko
Dalsi.

V poslednim okné privodce potvrdte nebo zméite nazev rozhrani (pouze kombinace pismen a
¢islic).

Okno potvrd'te a kliknéte na tlacitko Vyhledat. Program vyhleda a zobrazi nalezenou tUstfednu ve
spodni ¢asti okna (Ust#edny). Okno Nastaveni komunikace nakonec potvrd'te (tladitko OK).
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Nastaveni komunikace 1B x|

§ | Privodce nastavenim komunikagniho rozhra x| Komunikani rozhrani

Typ komunikaéniho rozhrani = s I it st
Kterf druh cheete pousit? 4
(" USB. RS232
(" Pfevodnik R$232/RS485, prevodnik USB/RS485
[t i il ) Privodce nastavenim komunikatniho rozhrani x|
|
Typ komunikaéniho rozhrani: Ethernet | - = S
" Prevodnik Ethernet/RS485 Rozhrani Parametry j Hové
ie pouzit externi prevodnik.

1
® | Privodce nastavenim komunikatniho rozhrani. x|

" Modem (RS232)
Pfipojeny modem na RS232 port dstiedny

Typ komunikaéniho rozhrani: Ethernet

IP adresa 192.168. 1 .222 Vyhledat
Port 10001

Wyberte jedno 2 komunikaénich rozhrani a zmacknéte tlaitk:

pro jeho nastaveni
(D s> |)

Nézey rozhrani Eth222

(==

<< Zpét i

Stoma.

<< Zpét (l

e Nyni zkuste naéist konfiguraci ustfedny (Configuration-Datalogger setting). Pokud se to nepovede:

o spustte ptikazovy fadek (cmd) a zkuste ping na doménové jméno Ustiedny (DDNS adresu,
napr. ping datalogger.dyndns.info)

o pfi uspéchu si poznamenejte IP adresu routeru z odpovédi a zkuste provést komunikaci pies
tuto adresu (nastavte v SW piimo tuto IP adresu). Pokud komunikace nebude pracovat, je
problém patrné mezi routerem a ustfednou.

o pokud se pfi pingu zobrazi IP adresa, ale samotny ping neprojde, zkontrolujte na strankach
Vaseho DDNS serveru pfitazenou IP adresu. Mize nastat néktery z nasledujicich ptipadi:

= pokud odpovida IP adresa na DDNS serveru adrese ziskané z pingu, je nespravné
nastaveno DynDNS v routeru nebo IP adresa routeru neni vefejna
= pokud IP adresa na DDNS serveru neodpovida adrese ziskané =z pingu,
pravdépodobné Va§ lokdlni DNS server udrzuje stary DNS zdznam. Zkuste
restartovat pocitac a branu Vasi sit€ (DNS server).
o kieSeni problémi je vhodné mezi ustiednu a router docasné vlozit Hub a pocitac.
V nastaveni routeru je mozn¢ sledovat komunikaci (polozka Network) jak mezi ustiednou a
routerem, tak do mobilni sité.

e Po nacteni konfigurace vstupte na zilozku Communication a nastavte jednotlivé protokoly
ethernetového rozhrani, které hodlate vyuzivat.

e U SMTP protokolu zadejte IP adresu SMTP serveru operatora a autentizacni udaje, pokud je server
vyzaduje:
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E-mails (1) | E-mails (2) | SMMP (Traps) | web | Syslog | S0AP | h 4] ¥

rSMTP server

SMTF server P address: n 62 .141. 16 108 :I 25

— SMTF authentication

User narme: I

Password: I

Na zalozce E-mails(2) nepouzivejte Sender-Default, ale zadejte zde jméno své emailové schranky.
Po ulozeni konfigurace zkuste odeslat testovaci mail. Pokud se to nepodafi, je mozné, ze byl
pozadavek zablokovan na stran¢ mistni sit€. Zkuste na ustfedné vyvolat alarm a provéite, zda mail
byl dorucen.

Ostatni protokoly nastavte podle potieby. Pokud pfistupujete k ustiedné z lokalni sit€, mohou nastat
problémy s blokovanim spojeni, miize byt potieba upravit nastaveni firewallu nebo routeru. Provéite
funkénost kazdého pouzivaného protokolu. Problémy feste ve spolupraci se svym spravcem site.

V pfipad€, ze budete vyuzivat posilani SMS zprav, propojte rozhrani ustfedny RS232 tustfedny
s rozhranim PORT1 routeru dodanym kabelem (MP051). U varianty B je mozno SMS zpravy
vyuzivat pouze u jedné tstfedny. Nastavte SMS zpravy v Gstfedné a provéite jejich funkénost.
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4.8 Propojeni ustiedny s pocitacem pomoci GPRS/EDGE routeru s
pouzitim neverejné IP adresy

Tento zplsob pfipojeni lze pouzit, pokud nelze k Vasi SIM karté pritadit vefejnou (statickou ani
dynamickou) IP adresu. V tomto ptipad¢ lze vyuzit OpenVPN tunelu. V internetu musi bézet OpenVPN
server a musi byt na ném vytvofeny piistupové body. Vyrobce routeru ER751 (www.conel.cz) poskytuje tuto
sluzbu pomoci serveru SmartCluster. Jedna se o placenou sluzbu tieti strany, na kterou Comet system
neposkytuje podporu.

Varianta A: Pripojeni jedné ustredny k routeru

GPRS/EDGE SIM with

GPRS/EDGE private IP

router ER751

OpenVPN server
SmartCluster

Ethernet Cross-Over
cable

Varianta B: Pripojeni vice ustfeden k jednomu routeru

GPRS/EDGE SIM with

GPRS/EDGE private IP

router ER751

OpenV PN server
Smait Cluster

N

OpenVPN client

e
OpenVPN client
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5. Propojeni zaznamové ustredny s deskou relé a externim
displejem

5.1 Zapojeni propojovaciho kabelu

Ui0|m|E|e

POZOR: kabel je kiizeny, pokud by byl zapojen jinym nez uvedenym zpusobem, mize dojit
ke zniceni ptipojenych obvodi !

5.2 Svorkovnice modulu reléovych vystupt

D D D 0 0 0 0 O
|_/' |_/l A e b AN A et ANt 2 et
|’1°| |’1‘°| T I v o ] O v e A T A AT

o o

5.3 Svorkovnice na strané ustredny

[alv]T] [STeTE€TZTL]

A\
+Ucc GND +5V LY LX
(+24V)

communication
bus
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6. RozsSirena nastaveni ustredny

Podle tohoto dodatku postupujte, kdyZ poti‘ebujete:
e aktivovat externi terminal
e aktivovat modul reléovych vystupt
e aktivovat Ethernetové rozhrani v ustiedné
e invertovat chovani vystupu ALARM OUT
e  provést dodate¢na nastaveni pro SMS zpravy

Postup:
e  kliknéte pravym tlac¢itkem mysi na ikonu obsluzného programu pro zaznamové ustfedny, vyberte
volbu Vlastnosti-Zastupce-Cil, kde text dopliite 0 /master, napf.:
"C:\Program Files\COMET\MS234p\Ms 234p.exe" /master

POZOR: mezi uvozovkami a lomitkem musi byt mezera. Pak okno potvrd'te.

e  kliknéte na tuto ikonu ke spusténi programu

e  po nacteni konfigurace Gstfedny uvidite dalsi zalozku Advanced options

e provedte pozadovana nastaveni a pak kliknéte na tlacitko OK. POZOR: v ustiedné budou vymazéana
vsechna zaznamenana data!

e Vv zastupci na ploSe odstraiite text /master

Poznamky:

e aktivace externiho terminalu a reléovych vystupti je nutna k tomu, aby ustfedna s témito zafizenimi
komunikovala. Pokud jsou tyto polozky aktivni, pak mizete v béZné konfiguraci tstfedny pouzivat a
nastavovat odpovidajici polozky.

e aktivace Ethernetového rozhrani je nutna, aby bylo mozno na displeji ustfedny nebo v SW toto
rozhrani zapnout

e inverze chovani vystupu ALARM OUT je vhodna, kdyZ potfebujete stav bez napajeni ustiedny
povazovat za alarm. Pfi inversnim chovani tohoto vystupu je ve stavu bez alarmu sepnuto relé a na
vystupu je pritomno napéti

e  dodateCna nastaveni SMS zprav:

- muzete zménit komunikacni rychlost mezi ustfednou a modemem (nesouvisi s komunikacni
rychlosti pro komunikaci s po¢itacem, i kdyby se pouzivalo jednotné rozhrani RS232 pro
oboje), Doporucujeme vsak ponechat 9600 Bd.

- mizete zapnout fizeni toku RTS/CTS — zpravidla to ov§em neni potieba

- muzete zakazat spojovani SMS zprav do jedné dlouhé zpravy. V nékterych zemich operatoti
tuto funkci nepodporuji, proto je nutno spojovani vypnout podle konkrétni situace (tyka se
to odpovédi na SMS Info, ktera mize sestavat az ze 4 dilCich zprav)

- dalsi volby se tykaji spiSe diagnostiky pfi feSeni problémil se zpravami. Standardné méjte
zaSkrtnuto Smazat poskozené zpravy z modemu a nezaskrtnuto Ukonéit
probihajici SMS transakci pf¥i chybé.

e udaje pro diagnostiku jsou vV souboru se zdznamem

e Vrezimu master nemizete nastavovat taktovaci frekvenci procesoru

e Automaticky reset modemu - vlivem silného elektromagnetického ruseni mize GSM modem zrusit
nebo ztratit registraci do GSM sité. Toto zplsobi, Ze se modem ze strany GSM sité stane
nedostupnym. K prevenci tohoto problému muzete ustifednu nastavit tak, ze kazdych 12 hodin
vySle na modem piikaz k jeho resetu (AT+CFUN=1).
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7. Vliv odporu kabelu na presnost méreni odporovymi
snimaci teploty

V pfipadé, ze mate k zaznamové ustfedné na vstup pro Pt100, Pt1000, Ni1000 ptipojenu odporovou
teplotni sondu dvouvodicové, pak nenulovy odpor pfivodniho kabelu zplisobuje ptidavnou chybu méfeni,
kterd se pficitd ke skute¢né teploté. Velikost této chyby zavisi na prufezu kabelu, jeho délce a typu
pfipojovaného senzoru. Pfi jeji znalosti mizete provést korekci zménou prepoctu v nastaveni vstupnich
kanalt. Tyto tabulky zanedbavaji zménu odporu vodi¢u s teplotou.

Velikost ptidavné chyby pro médény pfivodni vodi¢ (2 vodice) pii métené teploté 23°C:

Priifez kabelu [mm2] 022 | o034 | o050 | 100 | 15 | 200 2,50
Délka kabelu [m] Piidavna chyba pro Ni1000/6180ppm [°C]
1 0,02 0,01 0,01 0,00 0,00 0,00 0,00
0,04 0,03 0,02 0,01 0,00 0,00 0,00
0,12 0,07 0,05 0,02 0,01 0,01 0,01
10 0,24 0,15 0,10 0,05 0,03 0,02 0,02
15 0,36 0,23 0,16 0,08 0,05 0,04 0,03
Délka kabelu [m] Piidavna chyba pro Pt100/3850ppm [°C]
1 0,36 0,24 0,16 0,08 0,05 0,04 0,03
0,73 0,47 0,32 0,16 0,11 0,08 0,06
1,82 1,18 0,80 0,40 0,27 0,20 0,16
10 3,64 2,36 1,60 0,80 0,53 0,40 0,32
15 5,47 3,54 2,40 1,20 0,80 0,60 0,48
Délka kabelu [m] Piidavna chyba pro Pt1000/3850ppm [°C]
1 0,04 0,02 0,02 0,01 0,01 0,00 0,00
2 0,07 0,05 0,03 0,02 0,01 0,01 0,01
0,18 0,12 0,08 0,04 0,03 0,02 0,02
10 0,36 0,24 0,16 0,08 0,05 0,04 0,03
15 0,55 0,35 0,24 0,12 0,08 0,06 0,05

Velikost ptidavné chyby pro médény piivodni vodi¢ (2 vodice) pii méfené teploté 100°C:

Priifez kabelu [mm2] 022 | o034 | 05 | 100 | 15 | 200 2,50
Délka kabelu [m] Pridavna chyba pro Nil000/6180ppm [°C]
1 0,02 0,01 0,01 0,00 0,00 0,00 0,00
2 0,04 0,02 0,02 0,01 0,00 0,00 0,00
0,10 0,06 0,04 0,02 0,01 0,01 0,01
10 0,20 0,13 0,09 0,04 0,03 0,02 0,02
15 0,30 0,20 0,13 0,06 0,04 0,03 0,02
Délka kabelu [m] Pridavna chyba pro Pt100/3850ppm [°C]
1 0,37 0,24 0,16 0,08 0,05 0,04 0,03
2 0,75 0,48 0,33 0,16 0,11 0,08 0,07
1,86 1,21 0,82 0,41 0,27 0,21 0,16
10 3,73 2,41 1,64 0,82 0,55 0,41 0,33
15 5,60 3,62 2,46 1,23 0,82 0,62 0,49
Délka kabelu [m] Pridavna chyba pro Pt1000/3850ppm [°C]
1 0,04 0,02 0,02 0,01 0,01 0,00 0,00
0,07 0,05 0,03 0,02 0,01 0,01 0,01
0,19 0,12 0,08 0,04 0,03 0,02 0,02
10 0,37 0,24 0,16 0,08 0,05 0,04 0,03
15 0,56 0,36 0,25 0,12 0,08 0,06 0,05
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8. Vybrana chybova hlaseni ustredny

Tato chybova hlaseni mlzete vidét na displeji ustfedny, v naméfenych hodnotach nebo pfi
nekterych akcich v SW. Pokud chybu hlasi SW, pak se zaméite na znaménko této chyby. Pokud je kladné,
jedna se o chybu vyhodnocenou tustfednou z nize uvedené tabulky. Pokud je znaménko zaporné, jedna se o
chybu zjisténou a vyhodnocenou programem. V tomto piipadé zpravidla vyznam cisla vysvétluje pridany

text.

Chybova hlaseni ustfedny:

Error ¢. Vyznam
1 vstupni veli¢ina je pod spodni méfitelnou hranici rozsahu
nebo RP vstup s protokolem Advantech ptijal odpovéd’ >-0000
2 vstupni veli¢ina je nad horni méfitelnou hranici rozsahu modulu
nebo RP vstup s protokolem Advantech piijal odpovéd’ >-9999
3 vstup RP nepfijal ve stanoveném ¢ase odpovéd od piipojeného zafizeni
4 vadny kontrolni soucet dat u RP vstupu
5 neplatny znak v komunikaci u RP vstupu (Advantech protokol)
6 piili$ malo znakd v odpovédi u RP vstupu (Advantech protokol)
7 nespravny ModBus kéd u RP vstupu
8 ModBus vyjimka u RP vstupu
9 pitilis mnoho znaki v odpovédi u RP vstupu (Advantech protokol)
10 ¢itacovy modul neobsahuje platna data
11 néktery ze zdrojovych kanalii hlasi chybu (vypocteny kanal)
12 néktery ze zdrojovych kanalil je vypnut pro méfeni (vypocteny kanal)
13 neznama prepoctova funkce (vypocteny kanal)
14 chyba vypoctu (d€leni nulou apod.)
112-127 chyby pfi praci s SD kartou (pokud ji Gstiedna pouziva)
128-136 chyby pii komunikaci s vnitinimi a vnéj$imi zafizenimi Ustiedny
137 udaj nelze zobrazit (obsahuje vice nez 10 mist) — pouze chyba zobrazeni, tato chyba mulze byt
zpusobena vadnymi kalibracnimi konstantami nebo nespravnou uzivatelskou kalibraci
138 funkce neni povolena (odhlaseni alarmu nebo podminky)
149 neznamy komunikaéni protokol RP vstupu
160, 162 poruseni konfigurace Ustfedny
161,163 poruseni kalibrac¢nich konstant
184 neznamy typ vstupniho kanalu
186-188,190 pro danou akci nemate potfebna opravnéni
191 alarm neni aktivni, poZzadovana akce se neprovede
212,213 neautorizovany piistup (neplatné zadané heslo nebo uzivatelské jméno)
189 chyba méfeni studeného konce termoclanku
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9. Podpora prijmu a vysilani SMS zprav

Zaznamova ustfedna umoziuje volitelné odpovidat na SMS dotazy a vysilat SMS alarmové zpravy.
GSM modem priipojeny k ustfedné musi podporovat PDU format SMS zprav a jeho SIM karta musi mit
ulozeno ¢islo SCA (Service Center Address), nesmi byt zablokovana PIN kédem a musi byt fadné finanéné
kryta. UstFedna neumozZiiuje sledovani stavu kreditu p¥i pouZiti pFedplacenych karet.

Format prijimanych SMS zprav:

PDU format, podpora 7 bitového, 8 bitového a 16 bitového kdédovani bez komprese, telefonni Cislo
V mezindrodnim/narodnim formatu, ISDN/telephone numbering plan, maximalné¢ 15 znakid telefonniho
Cisla, maximalni délka textu zpravy 64 znaki, zprava muze obsahovat UDH v max. délce 36 znaku, TP-
PID= 00h (Short Message Type 0). Pokud jsou tyto parametry splnény, ustiedna zpravu vyhodnoti jako
platnou a provede jeji dekodovani, tj. odstrani UDH blok, prevede text na velkd pismena a porovna
s preddefinovanymi fetézci, které mohou byt: Info, Alarm, Chl az Chl6, Setl az Setlé6, Clrl az
Clrilé. V piipade, ze byl ptijat znamy ftetézec (bez ohledu na velkd/mald pismena), ustiedna vysle
patficnou odpovéd’ a piijaté zpravy z modemu vymaze. Pokud byla ptijata SMS zprava s chybou nebo
S neznamym fetézcem, je z modemu vymazana bez odesilani odpovedi.

Format odesilanych SMS zprav:

PDU format, 7 bitové kdédovani bez komprese, telefonni ¢islo v mezinarodnim formatu max. délky 15 znakd,
Validity period: 3 dny, u vSech zprav s vyjimkou odpovedi na zddost Info se vysild jedna SMS zprava
max. poctem znakli 160. Pfi odpovédi na zddost Info se vysila sekvence 1 az 4 SMS zprav (podle
konfigurace ustfedny), max. délka 152 znakd na zpravu. Zpravy obsahuji UDH s kédem pro jejich spojeni
do jedné dlouhé SMS na mobilnich telefonech, které podporuji spojovani SMS zprav. Pro spravnou funkci
je nutno mit na SIM karté modemu uloZeno telefonni ¢islo SCA (Service Center Address).

U zprav vysilanych na zdkladé vzniku alarmovych nebo kritickych stavii dojde po jejich odeslani
Kk zapamatovani stavu vSech alarmi v tstfedné. Pokud nedojde ke zméné alarmi, nevysila se dalsi zprava.
Pokud alarm pfestane byt aktivni a znovu vznikne, zprava se vysle. Pokud vznikne alarm na dal$im kandle,
zprava se opét vysle (pokud je to povoleno). Pokud vznikl kriticky chybovy stav pro vysilani SMS (uplynulo
pozadované zpozdéni) a pred vyslanim této SMS se objevily jesté dalsi kritické stavy, zahrnou se i tyto do
vysilané SMS. Vzdy doporucujeme nastavit vhodnou hysterezi a zpozdéni alarmu.

Podrobny popis obsahové ¢asti odesilanych SMS zprav:

1. Informace o Gstiedné
obdrzite, pokud na telefonni Cislo ustfedny vySlete SMS s textem Info
Zprava vyslana ustiednou obsahuje:
typ zaznamové Ustiedny (MS55)
jméno zaznamove Ustfedny (viz nastaveni Ustfedny)
stav zaplnénosti paméti
pro kazdy kanal:
- nazev kanalu
- naméfenou hodnotu
- fyzikalni jednotku
- stav alarmi
celkovy pocet vysilanych SMS zprav je 1 az 4 podle konfigurace ustiedny a obsahuji informace
uréené pro jejich spojeni u pfijemce v jednu dlouhou SMS

2. Stav alarmu
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informaci obdrzite, pokud na telefonni ¢islo ustfedny vySlete SMS s textem Alarm nebo pokud na
nékterém kanale nastal novy alarm a je pozadovano jej hlasit SMS zpravou.

Zpréva vyslana usttednou obsahuje:

typ zaznamové ustiedny (MS55)

jméno zaznamove Ustfedny (viz nastaveni Ustfedny)

¢iselny seznam kanald, kde nastal Alarm €. 1

¢iselny seznam kanald, kde nastal Alarm €. 2

3. Informace o jednotlivém kanale
obdrzite, pokud na ¢islo tstfedny vyslete SMS s textem Chn (kde n je ¢islo kanalu 1 az 16).
Zpréva vyslana usttednou obsahuje:
typ zaznamové ustiedny (MS55)
jméno zaznamove Ustfedny (viz nastaveni ustfedny)
stav zapInénosti paméti
informace o zadaném kanalu:
- nazev kanalu
- nameéfenou hodnotu
- fyzikalni jednotku
- stav alarmi

4. Zprava o nastaveni vzdalené podminky €. 4 na vybraném kanale
obdrzite, pokud na telefonni ¢islo ustfedny vyslete SMS s textem Setn (kde n je ¢islo kanalu 1 az 16)
resp. Clrn.
zprava vyslana ustfednou obsahuje:
e typ zaznamové Ustfedny (MS55)
e jméno zdznamové Ustiedny (viz nastaveni ustfedny)
e stav nastavované podminky nebo chybové hlaseni (neakceptovatelny piikaz, pokud je
podminka nastavena n¢jak jinak nez na Vzdalenou nebo Ptistup odepien, pokud neodpovida
PIN kod pfti pouziti zabezpeceni

5. Zpravu o vzniku kritického stavu
vysle ji ustfedna, pokud nastal kriticky chybovy stav a pozaduje se jej timto zptisobem hlasit.
zprava obsahuje:
e text VAROVANI! (WARNING!)
typ zaznamové Ustiedny (MS55)
jméno zaznamove Ustfedny (viz nastaveni ustiedny)
aktualni seznam kritickych stavll v Gstfedné (Error selftestu, konfigurace, métfeni, prekroceni
nastavené hranice zaplnéni paméti)

Neéktera dalsi nastaveni tykajici se komunikace mezi ustiednou a modemem (zda se pouziva spojovani SMS
zprav, jak se resi nékteré chybové stavy atd.) jsou pristupné na zdloZce Rozsifend nastaveni a jsou popsany
V Dodatku ¢.6.
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10. Ethernetové rozhrani

10.1 Uvod

Tento dokument obsahuje informace potiebné pro vyuziti vSech moznosti volitelného Ethernetového
rozhrani méfici usttedny MS55 (déale zatfizeni nebo ustfedna). Jsou zde specifikovany popisy jednotlivych
komunikaénich protokoli a struéné ptiklady pouziti.

Tento dokument nevysvétluje zakladni principy fungovani pocitatovych siti - Ethernetu. Proto jsou
predpokladany zakladni znalosti prace s pocitacovymi sitémi a komunika¢nimi protokoly TCP/IP. Jsou dale
ptedpokladany zékladni znalosti tvorby WWW stranek pomoci HTML vcetné Javascriptu a CSS.

10.2 Tvorba www stranek

Ethernetové rozhrani meéfici ustfedny MS55 obsahuje vestavény WWW server. Diky tomuto serveru je
mozné zobrazovat aktualn¢ meéfené hodnoty pouze pomoci web prohlizece. Ethernetové rozhrani téz
umoziuje uzivateli uloZeni vlastnich WWW stranek. Pro jejich vytvofeni a nahrani jsou nezbytné nckteré
soubory - SDK. Ty jsou dostupné na WWW strankach vyrobce (distributora).

Stranky jsou tvoieny dvéma zakladnimi typy stranek — statické a dynamické stranky. Statické stranky jsou
tvofeny HTML koédem. V mistech, ve kterych ma byt hodnota poskytovand ustfednou je nutné vlozit
specialni tag <% %>. Popis téchto tagl je uveden v nasledujici kapitole. Ethernetové rozhrani téz umoziuje
vytvaret dynamické WWW stranky pomoci jazyka Javascript. Je tedy mozné realizovat dynamicky ménici se
stranky za pouziti technologie AJAX. Pro tyto ucely jsou poskytovany hodnoty ve formatu XML.

Pti tvorbé WWW stranek plati néktera dil¢i omezeni.

Specialni HTML tagy

Vytvoite HTML stranky v libovolném editoru. Do mista, kam chcete umistit néktery z udajt, vlozte
ptislusnou znacku dle tabulek.

VSeobecné tagy:

Tag Popis Priklad generovaného textu
<%sn%> Sériové &islo Ustfedny 10550001

<%name%> Jméno Ustfedny (max. 16 znakl) MS in kitchen
<%type%> Typ ustiedny 55

<$rfr%> Refresh interval WWW stranek [s] 60

<%time%> Aktualni &as z usttedny 13:43:57

<%date%> Aktualni datum z ustfedny 02.01.2010

<Bfwd> Verze firmware Ethernetového rozhrani 6-5-0-0.0116
<%fwms%> Verze firmware méfici Casti 5.5.08

<%ram%> Zaplnéni vnitini paméti [%] 43

<%rec%> Typ zaznamu cyclic/non-cyclic
<%iacs%> Interni akustika inactive/active
<%oacs%> ALARM OUT vystup inactive/active
<%$slft%> Stav selftestu passed/Ucc fail/Uneg fail...
<%ucc%> Velikost napajeciho napéti 24

<%neg%> Velikost zaporného napéti -5

<%bat%> Napéti zalohovaci baterie 3.1

<%rel%> Ptiznak nainstalované desky relé 0/1

<3%rp%> Je nainstalovéan volitelny RS485 vstup 0/1

<%ip%> Aktualni IP adresa 192.168.1.40
<%mac%> MAC adresa 00-20-4A-AF-06-49
<%mem%> Velikost osazené vnitfni paméti [MB] 2

<%uptm%> Doba spusténi Ethernetového rozhrani 0 h, 30 min, 27 sec
<%incd%> Mnozstvi pfichozich dat [kB] 33

<%outd%> Mnozstvi ochozich dat [kB] 338
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<%sec%> Piiznak aktivni autentizace 0/1
<%usr%> Aktualn¢ ptihlaseny uzivatel Jara_Cimrman
Tagy pro kanal:

Nésledujici tabulka obsahuje tagy pro zobrazeni informaci z méficiho kanalu. Misto pismene X je nutné
doplnit pifislusné ¢islo kanalu (1 — 16).

Tag Popis Priklad generovaného textu
<%cXn%> Jméno kanalu Chl name

<%CXvI> Naméfend hodnota -9.95

<%cXu%> Jednotka \'s

<%cXa%> Alarm I (Zlutd LED) 0/1

<%cXb%> Alarm II (Servend LED) 0/1

<%cXr%> Z4znam povolen/zakdzan 0/1

<%cXai%> Alarm I (obrazek pro staticky web) <img src="yellow.gif" ...>
<%cXbi%> Alarm II (obrazek pro staticky web) <img src="red.gif" ...>
<%cXri%> Zaznam povolen (obrazek pro staticky web) <img src="record.gif" ...>
<%cXp%> Proces Proces 1

<%rX%> Stav relé na desce relé 0/1

<BrXis%> Stav relé na desce relé (obrazek pro staticky web) <img src="yellow.gif" ...>

Priklad statickych www stranek

Nasledujici HTML kod obsahuje specidlni tagy <% %>. Misto téchto tagi doplni Gstfedna aktualn€¢ méiené
hodnoty. Pokud je pozadovana periodicka obnova aktualnich hodnot, je vhodné pouzit tag <meta http-
equiv="refresh" content="<%rfr%>">.

<?xml version="1.0" encoding="IS0-8859-1"?>
<!DOCTYPE html PUBLIC "-//WAPFORUM//DTD XHTML Mobile 1.0//EN"
"http://www.wapforum.org/DTD/xhtml-mobilel0.dtd">

<html xmlns="http://www.w3.0rg/1999/xhtml">

<head>
<meta http-equiv="content-type" content="text/html; charset=windows-1250">
<meta http-equiv="refresh" content="<%rfr%>">
<title><%$name%></title>
</head>
<body>
<b>Name: <%name%></b>
<br />
s/n: <%sn%>
<br />
Time: <%date%> <%$time%>
<br />

<table border="1" cellpadding="2" cellspacing="0">
<tr>
<th>Nr</th><th>Channel name</th><th>Value</th><th>I.</th><th>II.</th>
</tr>
<tr>
<td>1</td>
<td><%ecln%$></td><td><%clvs><%clu%></td>
<td><%clai%></td>
<td><%clbi%></td>
</tr>
<tr>
<td>2</td>
<td><%e2n%></td><td><%c2vs><sc2us></td>
<td><%c2ai%></td>
<td><%c2bi%></td>
</tr>
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<tr>
<td>3</td>
<td><%e3n%></td><td><%c3vs><sc3us></td>
<td><%c3ai%></td>
<td><%e3bi%></td>

</tr>

<tr>
<td>4</td>
<td><%cdn%$></td><td><%cdvs><3cdus></td>
<td><%cdai%></td>
<td><%c4dbi%></td>

</tr>

<tr>
<td>5</td>
<td><%e5hn%></td><td><%c5vs><$chus></td>
<td><%c5ai%></td>
<td><%ec5bi%></td>

</tr>

</table>
</body>
</html>

Vysledna generovana WWW stranka generovana serverem ustfedny ma nasledujici HTML kod.

<?xml version="1.0" encoding="IS0-8859-1"7?>

<!DOCTYPE html PUBLIC "-//WAPFORUM//DTD XHTML Mobile 1.0//EN"
"http://www.wapforum.org/DTD/xhtml-mobilel0.dtd">

<html xmlns="http://www.w3.0rg/1999/xhtml">

<head>
<meta http-equiv="content-type" content="text/html; charset=windows-1250">
<meta http-equiv="refresh" content="10">
<title>Warehouse 16</title>
</head>
<body>
<b>Name: Warehouse 16</b>
<br />
s/n: 10060001
<br />
Time: 22.04.2010 08:41:40
<br />

<table border="1" cellpadding="2" cellspacing="0">
<tr>
<th>N</th><th>Channel name</th><th>Value</th><th>I.</th><th>II.</th>
</tr>
<tr>
<td>1</td>
<td>Environment</td><td>23.4°C</td>
<td><img src="none.gif" alt="" height="16" width="16"/></td>
<td><img src="none.gif" alt="" height="16" width="16"/></td>
</tr>
<tr>
<td>2</td>
<td>Freezer 1L</td><td>-16.3°C</td>
<td><img src="yellow.gif" alt="X" height="16" width="16"/></td>
<td><img src="none.gif" alt="" height="16" width="16"/></td>
</tr>
<tr>
<td>3</td>
<td>Freezer 1R</td><td>-14.5°C</td>
<td><img src="none.gif" alt="" height="16" width="16"/></td>
<td><img src="red.gif" alt="X" height="16" width="16"/></td>
</tr>
<tr>
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<td>4</td>
<td></td><td></td>
<td><img src="none.gif" alt="" height="16"
<td><img src="none.gif" alt="" height="16"
</tr>
<tr>
<td>5</td>
<td>Power supply</td><td>ok</td>
<td><img src="none.gif" alt="" height="16"
<td><img src="none.gif" alt="" height="16"
</tr>
</table>

</body>
</html>

A ve web prohliZeci je pak stranka zobrazena:

Name: Warehonse 16
s 10060001
Time: 22.04 2010 08:41-40

N

IL.

Channel name| Value

1

Emvironment 234C

[ ]

Freezer 1L -16.3%C

Lad

Freezer 1R -14.5°C

L

0|0 0| @[ O]~
OO0 @O]O

Power supply  |ok

Tvorba dynamickych www stranek

Ethernetové rozhrani dale umoziuje ¢teni aktualnich hodnot pomoci jazyka Javascript a technologie AJAX.
Pro ziskani aktualnich hodnot je nutné zaslat GET pozadavek na WWW server v zatfizeni. Aktualni hodnoty
jsou poskytovany pies soubor values.xml. Stav vzdalenych podminek je v souboru remote.xml. Pro

width="16"/></td>
width="16"/></td>

width
width

"16"/></td>
"16"/></td>

bliz§i informace o struktufe téchto souborl prostudujte kapitolu 10.3.

Kompilace a nahrani stranek do zarizeni

Pro nahrani WWW stranek do ustiedny je potfebny program WebFileCreator. Tento program naleznete na
stankach vyrobce. Pro spravnou funkci programu WebFileCreator je nutny program tftp.exe. U Windows 7 a
Windows Vista je nutné jej doinstalovat. Vytvofené stinky ulozte do jednoho adresafe a ten zkopirujte do
adresare programu WebFileCreator (tzn. vytvoite podadresar jeZ obsahuje pozadované HTML soubory).

Pro spravnou funkci zasilani dat na SOAP server je tfeba mit pfiloZzen soubor soap (popf. soubor
soap. conf). Pokud zadate IP adresu zatizeni bez specifikace pfislusné stranky, je provedeno automatické
pfesmérovani na stranku index. html. Proto je vhodné, aby byl vzdy pfitomen soubor index. html.

Postup nahrani stranek:

1.
2.
3.

Stahnéte z WWW stranek vyrobce program WebFileCreator.

Rozbalte archiv do adresate (napi. C: \WebCreator).

Nahrajte  veSkeré  vytvorené/upravené HTML soubory do jednoho adresare

C:\WebCreator\html)

Spust’te program WebFileCreator (C: \WebCreator \WebFileCreator. exe).
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@ ‘Web file creator - version 1.1.00

File Help
Files

Fram: ‘E WWEBYHTEI_C

“w'eb file: ‘cub\H75317E\H753LE7WEELUT .cab

Process done)
Device restar.

Device restart done.
wieb upload successful.

Upload

IF: 192.166.1.35 Find device

Source
] wieb file
(¢ News version " Revrite ast
* bak fileg
Iv Delete * bak files from source
P Create |
Upload web

5. Zadejte do pole From umisténi web stanek (C: \WebCreator\html)

6. Stisknéte tlacitko Create. Web stranky budou zkompilovany do tzv. COB souboru.

7. Zadejte IP adresu zafizeni (polozka IP, nebo proved'te hledani zafizeni pomoci tlacitka Find

Device).

8. Stiskem tlacitka Upload web je provedeno nahrani web stanek. Tato operace bude trvat cca. 30 s.

Béhem této operace nevypinejte nebo neodpojujte Gstfednu. Pro Gspésné nahrani stranek je nezbytny

otevieny komunika¢ni UPD port pro TFTP ptenos (UDP port 69).

Dopliikové informace

Nazvy souborii:

Nekteré nazvy souboru web stranek maji rezervovany nazev (tzn. tyto nazvy neni mozné libovolné pouzit).

Jméno souboru

Popis

index.html Uvodni stranka. Pokud je pouze zadana IP adresa snimae je zobrazen tento soubor.
Soubor by tedy mél byt vzdy pfitomen.
soap SOAP soubor. Pfi vysilini SOAP zprivy je tento soubor zpracovavin. Pro funkci

protokolu SOAP je tento soubor nezbytny.

soap.conf

Konfigurace HTTP hlavicky SOAPaction pii vysilani SOAP zpravy.

values.xml

Aktualni hodnoty v XML souboru.

remote.xml

Stav podminek a ovladani vzdalenych podminek.

diag Diagnosticka stranka.
diag.log Diagnosticky soubor.
settings Vyhrazeny nazev souboru.
Omezeni:

Pti tvorbé uzivatelskych WWW stranek je nutné brat v potaz néktera omezeni. Tato omezeni jsou dana

predevsim pouzitym hardware.

- Respektuje vyhrazené nazvy soubort

- Maximalni velikost jakéhokoliv souboru je 64kB (HTML, JPG, atd.)

- Celkova velikost web stranek je limitovana na 256kB

- Specialni tagy <% %> mohou vyt umistény pouze v souborech *.htm, *. html a *.xml. Ostatni
soubory jsou odesilany bez vyhledavani tagii <% %>.

- Propustnost serveru v zafizeni je omezena, ¢im vétSi budou Vase stranky, tim mensi bude pocet
moznych pfistupl najednou. Doporucovany jsou jednoduché stranky bez velkého mnozstvi paralelné
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nacitanych obrazkt. Pouziti stranek s £rame neni doporuéeno. K formatovani textl pouzijte CSS
nejlépe piimo vloZzené v HTML souboru.

Zabezpeceni WWW stranek:

Ustiedna umoziiuje zabezpegit piistup na WWW stranky prostiednictvim uZivatelského jména a hesla. Pro
zabezpeceni je pouzita HTTP/1.0 autentizace. Pokud je zabezpeceni zapnuté je pii prvnim zobrazeni WWW
stranek zobrazen dialog pro zadani uzivatelského jména a hesla. Po jejich spravném zadéni jsou zobrazeny
stranky. Pro odhlaSeni je nutné zaviit web prohlizec.

Pokud je pozadovana maximalni mozné zabezpeceni je vhodné stranky deaktivovat.

10.3 XML soubory

Pomoci XML souborii poskytuje ethernetové rozhrani informace o aktualnich hodnotach a stavu podminek.
Tyto informace je mozné vyuzit k tvorbé dynamickych WWW stranek pomoci AJAX technologie. Souboru
je dale mozné vyuzit pro pienos dat do nadiazeného systému. V neposledni fadé umoziuji provadét ovladani
vzdalenych podminek. Soubor values.xml obsahuje veskeré informace o aktualné¢ métenych hodnotach
(nazev kanalu, méfena hodnota, jednotka, stav alarmt, atd.). V souboru remote.xml jsou udaje o stavu
podminek a umoziuje nastavovani vzdalenych podminek.

Tyto soubory neni mozné modifikovat. Jsou umistény pfimo ve firmware zafizeni. Pokud je pozadovan
XML soubor s jinou strukturou, je mozné jej vytvofit a ulozit do prostoru pro WWW stranky. Pii tvorbé
tohoto souboru je mozné pouzit tagy <% %>.

Cteni aktualnich hodnot

Cteni aktualnich hodnot je mozné realizovat pies soubor values.xml. Piiklad souboru:
<?xml version="1.0" encoding="IS0-8859-1"?>
<device>
<dscr>Warehouse 16</dscr>
<sn>10060001</sn>
<time>22.04.2010 08:41:40</time>
<self>l</self>
<acec>0</acec>
<out>1l</out>
<mem>83</mem>
<err>0</err>
<cl>
<n>Environment</n>
<v>23.4</v>
<u>°Cc</u>
<p>Proces_1</p>
<r>1</r>
<a>0</a>
<b>0</b>
</cl>
<c2>
<n>Freezer 1IL</n>
<v>-16.3</v>
<u>°Cc</u>
<p></p>
<r>0</r>
<a>l</a>
<b>0</b>
</c2>

<rl>0</rl>
<r2>1</r2>
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</device>

Kiié¢

Popis

<dscr> Jméno ustfedny. Textova hodnota max. 16 znakd.
<sn> Sériové Cislo usttedny — Ciselné vyjadieni (8 Cislic)
<time> Aktualni ¢as a datum ve formatu DD.NN.YYYY HH:MM:SS
<self> Stav selftestu tstfedny (1 = OK, 0 = chyba selftestu).
<acc> Stav interni akustiky (0 = neaktivni, 1 = aktivni).
<out> Stav vystupu ALARM OUT (0 = neaktivni, 1 = aktivni).
<mem> Zaplnéni vnitini paméti ustfedny v %. Cislo 0 — 100.
Indikace platnosti dat pfenasenych pfes soubor values.xml. Pokud je hodnota klice
<err> nastavena na 1 nejsou data prendSena pies XML soubor platnd — indikuje chybovy stav
(napf. Ethernetové rozhrani neni aktivni, atd.).
<n> Jméno kanalu (max. 16 znaki).
Namétena hodnota. Obsahuje aktualni hodnotu v textovém vyjadfeni (napt. 19.5).
Pokud je kanal binarni, je pfenasen volitelny text pro pfislusny stav. Pfi chybovém stavu
<v> s oy . . . s
na kanalu je uvedeno ¢islo chybového kodu (napf. Error 137). Dalsi mozné stavy:
<cX> +INF, -INF a ???
<u> Jednotka kanalu (max. 8 znak)
<p> Proces (max. 16 znaki)
<r> Indikace aktivniho zdznamu pro dany kanal (0 = neaktivni, 1 = aktivni).
<a> Alarm | (0 = neaktivni, 1 = aktivni).
<b> Alarm Il (0 = neaktivni, 1 = aktivni).
<rX> Stav relé na piipojeni desce relé (0 = neaktivni, 1 = aktivni). Pokud neni deska relé

nainstalovana je vracena hodnota 0.

Ovladani vzdalenych podminek

Zobrazeni aktualniho stavu podminek je mozné ¢tenim souboru remote.xml. Pomoci tohoto souboru je
dale mozné provadét ovladdani vzdalenych podminek a realizovat odvolani alarmu. Toto je provadéno
pomoci parametri v GET pozadavku. Pfiklad souboru:

<?xml version="1.0" encoding="IS0-8859-1"7?>
<condition>
<time>23.04.2010 07:59:33</time>

<acc>0</ace>
<out>1</out>
<ach>1</ach>
<auth>0</auth>
<msg></msg>
<err>0</err>

<cl>

<n>Environment</n>

<cd>0122</cd>
<en>0000</en>

</cl>
<c2>

<n>Freezer 1L</n>

<ecd>1011</cd>
<en>1111</en>

</c2>

</condition>

| Kli¢

| Popis
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Kii¢ Popis

<time> Aktualni ¢as a datum ve formatu DD.NN.YYYY HH:MM:SS
<acc> Stav interni akustiky (0 = neaktivni, 1 = aktivni).
<out> Stav vystupu ALARM OUT (0 = neaktivni, 1 = aktivni).
<ach> Informace zde je mozné vzdalené deaktivovat alarm (1 = ano, 0 = ne).
Informace zda je aktivovano zabezpeCeni (1 = ano, 0 = ne). Pokud je zapnuto
<auth> zabezpCeni je pii zméné vzdalené podminky nebo deaktivaci alarmu pozadovan PIN
kaod.

Informacni zpréva pii ovladani vzdalenych podminek a odvolani alarmu. Text zpravy
mize byt nasledujici:

Alarm deactivation is not allowed!

No active alarm!

Access denied! Wrong PIN code.

Unknown error: X!

Done. Alarm was deactivated.

<msg>
Not a remote condition!

Access denied! Wrong PIN code.

Unknown error: X!

Done. Condition was changed to Inactive.
Done. Condition was changed to Active.

Login fail - locked (X sec)!

<err> Indikace platnosti dat pfenasenych pfes soubor remote.xml. Pokud je hodnota klic¢e
nastavena na 1 nejsou data ptendSena pies XML soubor platnd — indikuje chybovy stav
(napf. Ethernetové rozhrani neni aktivni, atd.).

<n> Jméno kanalu (max. 16 znaku).

Udava stav vSech 4 podminek na kanalu.
0 = podminka neni aktivni

<cX> <cd> . .,
¢ ¢ 1 = podminka je aktivni
2 = tato podminka neni povolena (zapnuta)
<en> Udava informaci zda podminka je vzdalené ovladatelna (1 = ano, 0 = ne).

Pokud je pozadovano nastavovani vzdalenych podminek z nadfazeného ftidiciho systému, je nutné zaslat
ptislusny piikaz prostiednictvim GET pozadavku. V zaslaném XML souboru je poté vklici <msg>
informace zda byla pozadovana akce provedena. Pokud je aktivni zabezpeceni je nutné v pozadavku zaslat
téz PIN kod. Pokud dojde 3x k chybnému zadani PIN kodu, je provedeno doc¢asné zablokovani ovladani
prostfednictvim GET pozadavki. Doba zablokovani je 1 hodina. Ovladani vzdalenych podminek ptes WWW
stranky neni blokovano.

Priklady GET pozadavki:
— deaktivace alarmu:
http://192.168.1.201/remote.xml?cmd=alarm

— deaktivace alarmu se zadanym PIN kodem (1234):
http://192.168.1.201/remote.xml?cmd=alarm&pin=1234

— zména stavu vzdalené podminky (kanal 2, podminka 1):
http://192.168.1.201/remote.xml?cmd=condition&ch=2&cond=1

—zména stavu vzdalené podminky (kanal 5, podminka 4) s PIN kodem (1234):
http://192.168.1.201/remote.xml?cmd=condition&pin=1234&ch=5&cond=4
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http://192.168.1.201/remote.xml?cmd=alarm
http://192.168.1.201/remote.xml?cmd=alarm&pin=1234
http://192.168.1.201/remote.xml?cmd=condition&ch=2&cond=1
http://192.168.1.201/remote.xml?cmd=condition&pin=1234&ch=5&cond=4

10.4 E-mail

Zatizeni umoziiuje zasilani varovnych e-maild az na tfi rizné adresy. Tyto e-maily jsou zasilany pfi
vzniku a zaniku alarmu. Dale téZ pti vzniku chybového stavu na tstfedné (chyba méteni, chyba konfigurace,
chyba selftestu a piekroceni nastavené meze zaplnéni paméti).

Podporované autentiza¢ni protokoly

Pro odeslani e-mailu se vyuZiva protokol SMTP na TCP portu 25. Je mozné zasilat e-maily jak bez
autentizace, tak téz s vyuzitim SMTP autentizace — Viz:

Typ autentizace Popis Podpora

bez autentizace | Neni pouzita autentizace. Vhodné pokud je na lokalni siti dostupny v
SMTP server.

AUTH LOGIN Zékladni autentizace zaloZzena base64 algoritmu. Heslo a username je v
zasilano postupné.

AUTH PLAIN Autentizace pomoci base64. Heslo a username je zasilano najednou.

CRAM-MD5 Zabezpeceny pienos hesla.

SSL Sifrovany zpiisob ovéieni uZivatele a pfenosu zpravy.

Priklad e-mailu

Testing message.

1: Environment 23.7 °C alarm 2 active
2: Freezer 1L -17.3 °C alarm 1,2 active
3: Freezer 1R -18.5 °C no alarm

4:

5: Power supply A ok no alarm

6: Cooling fluid 4.4 m/sec no alarm

7:

8:

9:

10: Cryogenics labl 19.4 °C no alarm

11: Cryogenics lab2 18.3 °C alarm 1

12: Bio-Tank 1 -102.4 °cC no alarm

13: Bio-Tank 2 -87.6 °C no alarm

14: Bio-Tank 3 -119.1 °cC no alarm

15:

16: Power supply B ok no alarm

For actual info visit http://192.168.1.41 . Have a nice day.

10.5 SOAP protokol

SOAP slouzi k zasilani namétenych dat na HTTP server. Pomoci tohoto protokolu jsou namétend data
posilana jako dokument XML (SOAP zpréva). Vyhodou tohoto protokolu je, ze zasilana data nejsou binarni
a SOAP zpravy proto maji vétSinou povolen priichod pies firewall.

Ukazka zasilané SOAP zpravy

Standardni SOAP zprava zasilana Gstfednou ma tento tvar. SOAP zpravu je mozné uzivatelsky zménit.
<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">
<soap:Body>
<InsertMSxSample xmlns="http://cometsystem.cz/schemas/soapMSx.xsd">

<dscr>Warehouse 16</dscr>

<sn>10060001</sn>
<type>55</type>
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http://192.168.1.41/

<time>22.04.2010 18:11:42</time>
<self>1</self>

<acec>0</acec>

<out>1l</out>

<mem>83</mem>

<timer>10</timer>

<cl>

<n>Environment</n>
<v>25.04</v>
<f>1A4CC841</£>
<u>°C</u>
<a>0</a>

<b>0</b>
<i>open;closed</i>
<c>1;1;12;2;7</c>

</cl>

<c2>

<n>Freezer 1L</n>
<v>-49.97</v>
<f>C8E147C2</£f>
<u>°C</u>
<a>l</a>
<b>0</b>
<i>on;off</i>
<c>1;1;12;2;7</c>

</c2>

<r>34826</r>

</InsertMSxSample>
</soap:Body>
</soap:Envelope>

Kii¢ Popis
<dscr> Jméno ustfedny. Textova hodnota max. 16 znakt.
<sn> Sériové Cislo ustfedny — Ciselné vyjadieni (8 Cislic)
<type> Typ ustiedny (6 = MS6, 85 = MS55)
<time> Aktualni ¢as a datum ve formatu DD.NN.YYYY HH:MM:SS
<self> Stav selftestu ustfedny (1 = OK, 0 = chyba selftestu).
<acc> Stav interni akustiky (0 = neaktivni, 1 = aktivni)
<out> Stav vystupu ALARM OUT (0 = neaktivni, 1 = aktivni)
<mem> Zaplnéni vnitini paméti Gistfedny v %. Cislo 0 — 100.
<timer> Interval zasilani SOAP zprav v sec.
<n> Jméno kanalu (max. 16 znaku).
Naméfena hodnota. Obsahuje aktuadlni hodnotu v textovém vyjadieni (napt. 19.5).
<v> Pokud je kanal binarni je ptenasen stav 0 nebo 1. Pii chybovém stavu na kanalu je
uvedeno cislo chybového kodu (napt. Exrror 137). Dal$imi mozné stavy: +INF, —
INFa??°?.
<cx> <f> Vyjadieni hodnoty ve float formatu. Pro jeho blizsi popis kontaktujte vyrobce.
<u> Jednotka kanalu (max. 8 znaki)
<r> Indikace aktivniho zdznamu pro dany kanal (0 = neaktivni, 1 = aktivni).
<a> Alarm | (0 = neaktivni, 1 = aktivni).
<b> Alarm Il (0 = neaktivni, 1 = aktivni).
<i> Zastupné nazvy pro BIN stavy.
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Kii¢ Popis

Doplitkkové informace pro kanal (kanal zapnut pro méteni;zaznam aktivni;typ

<c> ., . . .
kanalu;pocet desetinnych mist pro zobrazeni;proménna filter).

Stav desky relé (Napt. 34826 => 1000 1000 000 1010, REl-off, RE2 - on,

<r>
RE3-off, RE4-on, atd.)

Zména struktury SOAP zpravy

Pokud je pozadovano lze zménit XML dokument ptredstavujici SOAP zpravu. V misté, kam chcete umistit
nektery z poskytovanych dajt, vlozte piislusnou znacku dle tabulek (nize). Soubor ulozte pod nazvem
soap a pridejte ho do adresaie s webovymi strankami.

Tag Popis Priklad generovaného textu
<%$sn%> Sériové ¢islo tstiedny 10550001
<%name$%> Jméno ustfedny (max. 16 znaki) MS in kitchen
<%time%> Aktualni ¢as z Ustfedny 13:43:57
<%date%> Aktudlni datum z Gstfedny 02.01.2010
<%$ram%> Zaplnéni vnitini paméti [%] 43
<%slft%> Stav selftestu 0/1
<%$iacs%> Interni akustika 0/1
<%oacs%> | Vystup ALARM OUT 0/1
<%tmrs> Interval zasilani SOAP zprav [sec] 60
<%rst%> Stav relé (...10 = aktivni RE2) 5
<%type%> | Typ ustfedny (6 = MS6, 85 = MS55) 6
<%cXn%> Jméno kanalu Chl name
<%cXvs> Aktualni naméfena hodnota -9.95 (pro BIN 0/1), Error X
<%cXf%> Float hodnota 01ACO05C3
<&cXu%> Jednotka v
<%cXa%> Alarm I (zlutd LED) 0/1
<%cXb%> Alarm II (Cervena LED) 0/1
<%CXts> Typ kanélu 4
<%cXp%> Pocet desetinnych mist 2
<%cXi> Zastupné nazvy pro BIN stavy. zpnuto;vypnuto
<%cXc> Doplikové informace pro kanal (kandl zapnut pro

méfeni;zdznam aktivni;typ kanalu;pocet desetinnych mist | 1;1;12;2;7

pro zobrazeni;proménna filter).

Jednoduchy piiklad vlastniho XML dokumentu (pouze aktudlni hodnota z kanalu 1):
<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">
<soap:Body>
<ms6 xmlns="http://example.com/schemas/ms6.xsd">
<channell><%cl%></channell>
</msé6>
</soap:Body>
</soap:Envelope>

Pokud chcete zménit hodnotu zasilanou v HTTP hlavicce SOAPaction editujte soubor soap. conf.

10.6 Protokol Syslog

Ustiedna informuje o alarmech a chybovych stavech pomoci Syslog protokolu. Pro pienos zprav je pouzit
UDP protokol na portu 514. Ustfedna podporuje Syslog protokol dle specifikace RFC5424. Jsou zasilany
nasledujici zpravy:

Syslog zpriva Popis

s, 4 Device init OK Informace o restartu Ethernetového rozhrani vistfedny.

% Y Testing message Testovaci SNMP Trap.
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Syslog zpriva

Popis

Firmware was updated

Hlaseni o nahrani nové verze firmware.

Email login error

Nebylo mozné se pfihlasit k SMTP serveru. TCP spojeni se serverem
bylo navazano, ale server chybné odpoveédél.

- | Email auth error Chyba autentizace na SMTP server. Chybné uzivatelské jméno a heslo
g nebo server nepodporuje pouZzity typ autentizace.
o | Email some error E-mail nebyl pravdépodobn¢ odeslan. Server vratil béhem komunikace
chybny navratovy kod.
Email sock error Nebylo mozné oteviit TCP spojeni na SMTP server.
SOAP file not found V oblasti www stranek nebyl nalezen soubor soap. SOAP zpravy neni
mozné zasilat.
&% | SOAP host error Chybné délka adresy SOAP serveru.
@ | soaP sock error Nebylo mozné oteviit TCP spojeni na SOAP server.

SOAP delivery error

Neznaméa chyba pii zasilani SOAP zpravy. Zprava pravdépodobné
nebyla dorucena.

WWW

Login from IP: x.x.x.X

Na www server byl zaslan pozadavek bez uvedeného uzivatelského
jména a hesla. Je nutné zobrazit formulaf pro zadani jména a hesla. Ve
zprave je uvedena IP adresa klienta, ze kterého byl pozadavek vyslan.

Alarm CHx, nr:1 Vznik alarmu I na specifikovaném kandlu ustiedny.
:E” Alarm CHx, nr:2 Vznik alarmu II na kanalu ustfedny.
@ | Clearing CHx, nr:1 Zanik alarmu I na kanalu ustfedny.
s | Clearing CHx, nr:2 Zanik alarmu II na kanalu tstfedny.
o Measurement error Chyba na nékterém z kanald ustfedny.
Q Configuration error Chyba konfigurace Ustfedny.
'8 Selftest error Chyba selftestu.
Full memory warning Chyba zaplnéni paméti ustfedny. Byla piekroCena nastavena mez.
Alarm deactivated Bylo provedena vzdalena deaktivace alarmu pomoci www stranek nebo
2 XML souboru.
5 | cond CHx-c activated Byla provedena aktivace vzdalené podminky pomoci www nebo XML
g souboru.
2, | Cond CHx-c deactivated Deaktivace vzdalené podminky z www nebo XML.

10.7 Protokol SNMP

Pomoci SNMP protokolu je mozné provadét ¢teni aktualnich hodnot z tstfedny. Pro spravné ptitazeni OID
(Object identifier) je nutna tzv. MIB tabulka. Tyto tabulky naleznete na www strankach Ethernetového
rozhrani. Ustfedna podporuje protokol SNMP verze 1.

Ustiedna téz dokaze aktivné informovat o chybovych stavech a alarmovych hodnotach pomoci tzv. SNMP
Trap zprav. Trap mize byt vyslan az na 3 nezavislé IP adresy.

Tra Popis
g | 0/0 | Informace o restartu Ethernetového rozhrani istfedny (OID: 1.3.6.1.2.1.1.1.0 a
8 1.3.6.1.2.1.1.3.0).
2, | 6/0 | Testovaci SNMP Trap.
® '6/1 | Hi4seni o nahréni nové verze firmware.
6/2 | Nebylo mozné se prihlasit k SMTP serveru. TCP spojeni se serverem bylo navazano, ale server chybng
- odpovedél.
'3 | 6/3 | Chyba autentizace na SMTP server. Chybné uZivatelské jméno a heslo nebo server nepodporuje pouzity
E typ autentizace.
v 1 6/4 E-mail nebyl pravdépodobné odeslan. Server vratil béhem komunikace chybny navratovy kéd.
6/5 | Nebylo mozné oteviit TCP spojeni na SMTP server.
o ¢ 6/6 | V oblasti www stranek nebyl nalezen soubor soap. SOAP zprévy neni mozné zasilat.
9 6/7 | Chybna délka adresy SOAP serveru.
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Trap Popis
6/8 | Nebylo mozné oteviit TCP spojeni na SOAP server.
6/9 | Nezndma chyba pii zasilani SOAP zpravy. Zprava pravdépodobné nebyla dorucena.
6/10 | Na www server byl zasldn pozadavek bez uvedeného uZivatelského jména a hesla. Je nutné zobrazit
E formulaf pro zadani jména a hesla. Ve zpraveé je uvedena IP adresa klienta, ze kterého byl pozadavek
vyslan.
5, | 6/11 | Vznik alarmu I na specifikovaném kanalu Gstiedny.
E | 6/12 | Vznik alarmu II na kanalu Ustfedny.
8 | 6/21 | Zanik alarmu I na kanalu ustfedny.
< [6/22 | Zanik alarmu I na kanalu Gstfedny.
o 6/30 | Chyba na nékterém z kanald Gstfedny.
) 6/31 | Chyba konfigurace tstfedny.
& 6/32 | Chyba selftestu.
6/33 | Chyba zaplnéni paméti tstfedny. Byla piekro¢ena nastavena mez.
6/40 | Bylo provedena vzdélena deaktivace alarmu pomoci www stranek nebo XML souboru.
' | 6/41 | Byla provedena aktivace vzdalené podminky pomoci www nebo XML souboru.
5 | 6/42 | Deaktivace vzdalené podminky z www nebo XML.
:

10.8 Protokol ModbusTCP

Pomoci protokolu ModbusTCP je mozné provadét cteni aktudlné métenych hodnot z tstfedny. TCP port je
standardné nastaven na 502. Cislo portu je mozné uZivatelsky zménit. Adresu zatizeni (polozka Unit
Identifier) je mozné nastavit libovolng. Ustiedna vyfizuje vzdy jeden pozadavek, tzn. pied odeslanim
dalsiho pozadavku je nutné vyckat predchozi odpoveéd.

Podporované Modbus ptikazy:

Prikaz Kéd [HEX] Popis
Read Holding Registers 0x03 Vycte 16ti bitovy(é) registr(y)
Read Input Registers 0x04 Vyéte 16ti bitovy(é) registr(y)
Modbus registry:
Proménna Format Adresa Velikost Poznamka
[HEX] [bit]
Sériové &islo ustfedny BCD 0x00 - 0x03 | 4x 16b Sériové ¢&islo je rozdéleno po
dvojéislich do 4 registra.
Modelové &islo tstfedny HEX 0x04 16b 0x06 = MS6, 0x55 =MS55
Stav selftestu INT 0x05 16b 1=0K, 0 =chyba
Stav interni akustiky INT 0x06 1léb 0 = neaktivni, 1 = aktivni
Stav vystupu alarm OUT INT 0x07 1léb 0 = neaktivni, 1 = aktivni
Stav zaplnéni paméti [%6] INT 0x08 16b 0 — 100% zaplnéni pamé&ti
Stav relé — deska relé BIT 0x09 16b kazdy bit jeden stav relé
Hodnota na kanalu INT INT" 0x10 - Ox1F | 16x 16b Napf. 185 = 185°C
Hodnota na kanalu INT*100 | INT*100" | 0x20 - Ox2F | 16x 16b [ Napi. 185 =1.85°C
Stav alarmu | INT 0x30 - Ox3F | 16x 16b 0 = neaktivni, 1 = aktivni alarm
Stav alarmu 11 INT 0x40 - Ox4F | 16x 16b 0 = neaktivni, 1 = aktivni alarm
Hodnota na kandlu FLOAT | FLOAT 0x50 - Ox6F | 16x 32b
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Poznamky:

1) Chyba je indikovana ¢islem 0x8000. Cislo indikuje jak chybu na kanalu, tak i chybu piete¢eni Modbus registru.
BCD ... polozka je v BCD kédovani
HEX ... polozka ma vyznam jako hexadecimalni

BIT ... 16b polozka, kazdy bit ma samostatny vyznam

INT ... 16b znaménkové &islo. Rozsah hodnot -32760 az 32760
INT*100 ... 16b znaménkové ¢islo. Hodnota je vynasobena cislem 100. Rozsah hodnot -327.60 az 327.60

FLOAT ... polozka je kodovana pomoci 32b float. Float vychazi s IEEE 754. Chybové kody jsou reprezentovany

N

10.9 Komunikaéni porty

Nasledujici tabulka obsahuje soupis veskerych komunika¢nich portlh métici ustfedny:

Port klient/ | Sluzba/Protokol Zména | Poznamka
Cilovy Zdrojovy server portu
TCP/10001 server Komunikace s MS v
software
TCP/80 server Vestavény WWW v
Server
TCP/25 TCP/??" klient SMTP v Protokol pro zasildni e-mailu.
TCP/80 TCP/??? klient SOAP v Aktivni vysilani pomoci TCP/HTTP.
TCP/502 server | ModbusTCP v
UDP/514 UDP/514 klient Syslog protokol Aktivni vysilani pomoci UDP/Syslog.
UDP/161 server SNMP v1
UDP/162 UDP/162 klient SNMP — Trap Aktivni vysildni UDP/SNMP — Trap
TCP/9999 server Telnet Nedokumentovano. Pouze pro servisni
Gcely
UDP/50697 | UDP/50697 | klient Diagnostika Diagnostické broadcast zpravy.
UDP/30718 server Konfigura¢ni Protokol  vyuZivan pro  odesilani
protokol testovacich e-maild, vyhledavani
ustieden, atd.
UDP/69 server Nahrani nového Nahrani nového FW pomoci TFTP
firmware protokolu.
ICMP/echo server Odpovéd’ na ping Ping neni mozné deaktivovat.
Poznamky:

1) Pro kazdé spojeni je generovano nové ¢islo zdrojového portu.
2) Pokud je zdrojovy port nastaven na 0, je pro kazdé spojeni generovano nové ¢islo zdrojového portu. Je vhodné toto
nastaveni ponechat na 0. V opa¢ném piipadé to mize zplisobovat problémy na SOAP serveru.

10.10 Bezpecnost

A

Nikdy neptipojujte ustifednu primo do sité Internet. Je vzdy nezbytné, aby pied ustiednou byl
spravn¢ nakonfigurovdn bezpecnosti prvek — firewall. Dbejte na zabezpeceni piesmérovanych

portl. Pro vzdaleny pfistup z Internetu je vhodné pouzit VPN ¢i jiny bezpecny zptlisob.
Nepodceniujte zabezpeceni vasi Ustfedny. Piipadny cileny utok na chybné zabezpecenou ustfednu muze

zpusobit ztratu dat ¢i dokonce poskozeni tstfedny samotné!
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11. Sprava uzivatell a hesel

Tento dodatek popisuje zabezpeceni Ustfedny MS55 proti neautorizovanému pristupu. Tato problematika je
aplikovana v nasledujicich rovinach:

e Sifrovéani dat pti komunikaci s Gstiednou

e Seznam uzivatelt

e Nastaveni pfihlaSovaciho dialogu

e Zabezpeceni programu

e Zabezpeceni Ustfedny

e Synchronizace seznamu uzivateld (centralizovana sprava uzivatel)

1. Sifrovani dat pri komunikaci s ustfednou

Pokud je zabezpeCeni ustfedny aktivni, pouziva systém Sifrovani dat automaticky a vyuziva k tomu
pristupové tidaje aktualné prihlaseného uzivatele (jméno a heslo).

2.  Seznam uzZivateld

Zabezpeceni je obecné realizovano systémem seznamu uzivatelil, ktefi maji pfidélena piislusna opravnéni.
Seznam autorizovanych uzivatelli je aplikovan na urovni zabezpeceni Ustfedny (seznam v ustfedné) a na
urovni zabezpeceni programu (seznam v programu), tzn. Ze v systému mohou byt dva a vice nezavislych
seznamu uzivatell (systémem se rozumi pocita¢/pocitace s pripojenou jednou nebo vice tstfednami).

Seznam uzivatel mize obsahovat az 16 uzivateld s nasledujicimi vlastnostmi:
UZivatelské jméno — jedine¢né uzivatelské jméno pro pfistup do uctu
Jméno a pfijmeni — jméno a ptijmeni uzivatele
Popis — popis uzivatelského uctu
Heslo — vytvofeni hesla uzivatele (dostupné pouze pii vytvareni nového uzivatele)
Potvrzeni hesla — potvrzeni hesla uzivatele (dostupné pouze pti vytvareni nového uzivatele)
Zména hesla — zména hesla vybraného uzivatele (dostupné pouze pti editaci uzivatele)
Skupina uZivateli — Clenstvi ve skupiné uzivatelt
e  Uzivatel s omezenymi pravy — u Clena této skupiny Ize definovat piistup k SW a HW chranénym
funkcim kromé spravy zabezpeceni a uzivateld.
e Administrator — ¢len této skupiny ma neomezeny ptistup k SW a HW chranénym funkcim véetné
spravy zabezpeceni a uzivateld.
Chranéné funkce programu — jsou funkce které jsou uzivateli dostupné pfi praci s programem.
Chranéné funkce usti‘edny — jsou funkce které jsou uzivateli dostupné pfi praci s ustiednou.

Export — ulozi seznam uzivateli do souboru
Import — nacte seznam uzivatelll ze souboru

Seznam uzivatelti uloZzenych v souboru lze pouzit pro pfenos uzivatelti mezi instalacemi programu na vice

pocitacich, pro jejich zalohovani nebo pro import do ustfedny. Tento soubor by mél byt vzdy ulozen na
bezpecéném misté.
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3. Nastaveni prihlasovaciho dialogu

Volba ,,Nastaveni prihlasovaciho dialogu® slouzi k nastaveni chovani ptfihlasovacich dialogli (vztahuje se

k zabezpecéeni programu i zabezpeceni tstiedny!).
e Pouze pri startu aplikace

PtihlaSovaci dialog se pouzije pouze jednou, a to pfi prvnim pouziti. Zadané ptihlaSovaci udaje se
budou nadéle pouzivat automaticky, dokud nedojde k jejich zneplatnéni. Poté je nutné ptihlasovaci
udaje zadat znovu. K zneplatnéni dojde napt. v téchto piipadech: vypnuti programu, odhlaSeni

uzivatele, pouzité ptihlasovaci tidaje nebyly platné.
e Pred kaZzdou z chranénych funkci

PtihlaSovaci tidaje je nutné zadat vzdy, kdyZ je potieba ovéfit pristupova prava. VétSinou se jedna o

oveteni pristupu k néjaké z chranénych funket.

MoZnosti programu

Slozky a datové soubory I Displej I Alarmy v rezimu displej I Autodownload

Nastaveni prihlasovaciho dialogu (jak bude dialog spoustén)
’70 Pouze pfi startu aplikace (" Pred kazdou z chranénjch funkei

v Zabezpeteni SW: ochrana pistupu do funkei S

4, Zabezpeceni programu

Zabezpeceni programu (ZabezpeCeni SW) je ochrana proti neautorizovanému pfistupu do programu a
omezeni jeho funkcionality podle nastaveni uzivatelskych opravnéni. Omezuje piistup do programu a k jeho
,,Chranénym funkcim® podle uzivatelskych opravnéni definovanych v seznamu uzivatelll programu.

Zapnutim volby ,,Zabezpeceni SW* je nastaven UCet administratora a je vyzadovano zadani nového hesla

pro tento ucet.

Po uloZeni nastaveni a/nebo pii startu programu je vyzadovano piihlaSeni se k uzivatelskému 0ctu, jinak

nebude mozné s programem pracovat.

Odhlaseni aktualniho uZivatele 1ze provést volbou ,,Odhlaseni uzivatele...*“ z menu Soubor.

MozZnosti programu

Slozky a datové soubory I Displej | Alarmy v rezimu displej I Autodownload

—Mastaveni prihlaovaciho dialogu [jak bude dialog spoustén}

(' Pouze pfi startu aplikace (" Pred kazdou z chranénjch funkci

N

v Zabezpegeni S\ ochrana pristupu do funkei SWw 7]

[ Pouzij stejné nastaveni zabezpedeni a seznam uzivateld pro v$echny Ustfedny

[T Zaznamendvat aktivity uZivateld

Chranéné funkce programu:
e Nastaveni moZnosti programu
Ochrana nastaveni moZnosti programu (Slozky, Displej, Autodownload).
e Nastaveni komunikace

Ochrana editace nastaveni komunikace (seznam komunikaénich rozhrani a tstteden).
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e Vymazat statistiku displeje

Ochrana smazani statistickych tdaju aktivni Gstfedny v rezimu Displej na odpovidajici zalozce.
e Vymazat alarmy

Ochrana smazani zdznamu alarmi v rezimu Displej na odpovidajici zaloZce.
e Vymazat zpravy v prohliZeci udalosti

Ochrana smazani zprav udalosti v Prohlizeci udalosti.

Dalsi funkce zabezpeceni:
e Pouzij stejné nastaveni zabezpeceni a seznam uzivateli pro vS§echny tstiredny
Viz. Synchronizace seznamu uZivateli (centralizovana sprava uzivatel().
e Zaznamenavat aktivity uZivateli
Aktivaci této volby je mozné zaznamendvat urcité aktivity uzivatell. Zaznamenané udalosti jsou
dostupné v prohlizeci udalosti.

5. Zabezpedeni ustiedny

Zabezpeceni ustiedny je ochrana proti neautorizovanému pfistupu k ustfedné a omezeni konfiguracnich
moznosti Ustfedny podle nastaveni uzivatelskych opravnéni. Omezuje ptistup k tstfedné, jejim ,,Chranénym
funkcim® a omezuje jeji konfigurani moznosti podle uzivatelskych opravnéni definovanych v seznamu
uzivateldl v ustfedné.

Zapnutim volby je nastaven ucet administratora a je vyZadovano zadani nového hesla pro tento tcet. Poté je
mozné editovat uzivatelské ucty ustiedny. Pokud je zabezpeCeni ustfedny aktivni, je pii kazdém pokusu o
ptistup do ustfedny provedeno ovéfeni uzivatelského opravnéni (zavisi na nastaveni volby ,,Nastaveni
ptihlaSovaciho dialogu®, pfipadné na synchronizaci ucti usttedny s PC).

B Mé&Fici Gstiedna COMET 2.2.11.0 i (=[]
Soubor Zobrazit Konfigurace Displej Mapovéda

REFE IO TS |

Nastaveni ustfedny [EMC_003]

Spoleéné nastaveni [Komunikace | Profil | Kanl - Dznaeni a prepoéty | Kani - Méfeni a zaznam | Kan1 - Podminky | Kan1 - &larmy a signalizace

Typ a identifikace ustfedny Zabezpeceni
Jméno: [EMC_003

G_ Zabezpeteni Ustredny Om’fo)

Wirobni islo: 09060003
Typ: MSED Fw: 6.0.13

Pamét dat: 2 MB Seznam uZivateld

| &lam PIN

| v

Datumn a das v Gstredng ‘ dméno u2

Chranéné funkce ustiedny:
e Zapis nastaveni ustiedny
Uzivatel mtze ulozit provedené zmény v konfiguraci tstfedny.
e Stazeni zdznamu, smazani paméti
e Potvrzeni odvolani signalizace alarmu heslem PIN1
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Uzivatel je na zadklad¢ ptidéleného PINu opravnén provadét odvolani (potvrzeni) signalizace
alarmu.

Alarmovou signalizaci je mozné odvolat nasledujicimi zptsoby:
- volbou ,,Deaktivace akustické signalizace a ALARM OUT* z menu programu (menu Konfigurace)
- tlacitkem ,,Enter* na klavesnici tstfedny
- v menu Gstfedny (pouze tstiedny s displejem)

6. Synchronizace seznamu uZivatelu (centralizovana sprava uZivateli)

Synchronizaci se rozumi pouziti stejného bezpecnostniho nastaveni a seznamu uzivateld pro vSechny
ustfedny. Nastavuje se aktivaci pfislusné volby v nastaveni programu na zaloZce ,,Uzivatelé a hesla®. Pokud
je aktivni, pouziva se v subsystému pouze jediny, centralizovany seznam uZivatell. Tento seznam se
spravuje Vv nastaveni programu a je distribuovan do tstfeden. Pokud je ustfedna synchronizovana, je editace
uzivatelskych uctt v usttedné nedostupna.

Distribuce seznamu je provadéna:
e Globalné
Po potvrzeni zmén v nastaveni programu se objevi vyzva k synchronizaci. Pokud je potvrzena,
provede se synchronizace pro vSechny dostupné ustfedny (viz. seznam ustieden v nastaveni
komunikace).
e Individudlné
o pies menu programu (volba ,,Aktualizovat uzivatele a hesla v ustfedné*)
Provede se synchronizace vybrané ustiedny.
o pred pristupem do konfigurace ustiedny
Po potvrzeni se provede synchronizace vybrané ustiedny.

Pti kazdém pristupu do konfigurace ustfedny je provadéna kontrola synchronizace. Pokud tustfedna neni
z ngjakého divodu synchronizovana, je uzivatel dotdzan, zda-li si pfeje provést synchronizaci ustiedny.
Synchronizaci mize provadét pouze uzivatel s administratorskym opravnénim V tstfedné (Vv Ustfedné
S vypnutym zabezpecenim je kazdy pfistupujici uzivatel administrator).

Pokud se provadi synchronizace ustfedny, ve které nebylo dosud aktivni zabezpeceni, je pifi synchronizaci
zabezpeceni Ustfedny aktivovano.

V ptipadé, Ze dojde k vypnuti synchronizace, ziistava v kazdé ustfedné platna posledné znama konfigurace
(konfigurace, resp. Zabezpeceni se v Ustfedné¢ neméni), a spravuje se individudlné pro danou ustiednu. U
vybrané ustfedny je mozné zruSit zabezpeCeni a tim také synchronizaci pro tuto ustfednu (pouze
administrator).
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Priklady pouziti

1. Omezeni spousténi programu a jeho funkcionality, ustiedna je bez zabezpeceni
Uzivatel chce zabezpecit systém pouze na strané PC.

Vlastnosti

- Zabezpeceni (uzivatelé a hesla) je nastaveno pouze v PC. Pokud se ustfedna ptipoji k jinému PC
s instalovanym software, ktery nepouziva zabezpeceni, je pfistup k ustfedné nechranény
(neomezen).

- Pro uzivatele je mozné nastavit omezeni pro préci s programem (viz. Chranéné funkce programu).

- Jednoduché nastaveni.

- Nizka troven zabezpeceni.

Nastaveni

Zapnéte zabezpeceni v moznostech programu, volba ,,Zabezpeceni SW*, a vytvoite heslo pro administratora.
Pfidejte/odstrante uzivatele do/ze seznamu uzivateld a hesel.

Upravte vlastnosti uzivatele v seznamu uzivatelll a hesel — tlacitko ,,Vlastnosti“. V uzivatelském uctu je

mozné na zalozce ,,Podrobnosti* nastavit omezeni pro préci s programem (Chranéné funkce programu).

Nastaveni ulozte. Po uloZeni se ptihlaste do programu.

MoZnosti programu

SloZky a datové soubory I Displej l Alarmy v rezimu displej I Autodownload

—Mastaveni prihlaovaciho dialogu [jak bude dialog spoustén}

{* Pouze pfi startu aplikace (" Pred kaZdou z chranénjch funkci

v Zabezpeceni SW: ochrana pFistupu do funkci SW)

[ Pouzij stejné nastaveni zabezpeéeni a seznam uzivatelll pro vSechny Ustiedny

[T Zaznamendvat aktivity uZivateld

2. Zabezpeceni ustiedny s pFistupem z vice pocitaci

Uzivatel chce zabezpecCit konkrétni ustfednu v systému a nezalezi na zabezpeceni PC, resp. software. Napf.
ustfedna v siti ethernet, na kterou je mozné pfistupovat z vice pocitacu.

Vlastnosti

- Zabezpeceni (uzivatelé a hesla) je nastaveno pouze v Ustfedné.

- Komunikace mezi PC a ustfednou je Sifrovana heslem.

- Pro pfistup k ustfedné je nutné znat pristupové udaje (jméno a heslo). Tyto udaje mohou byt
ukladany v pocitaci. Pti ptistupu z jiného pocitace je nutné tyto udaje zadat znovu.

- Pro uzivatele je mozné nastavit omezeni pro praci s ustfednou (viz. Chranéné funkce ustedny).

- Vyssi trovein zabezpeceni.
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Nastaveni

Zapnéte zabezpeceni ustiedny, volba ,,Zabezpeceni tstiedny On/Off*, a nastavte heslo pro administratora.
V sekci ,,Seznam uzivateli je mozné editovat vlastnosti uzivateli. Ve vlastnostech uzivatelt (Uzivatelsky
ucet) je mozné na zdlozce ,,Podrobnosti nastavit omezeni pro praci s tstfednou (Chrdnéné funkce
ustfedny).

Nastaveni (konfiguraci) ulozte.

B M&ici Gstfedna COMET 2.2.11.0 i (=[]

Soubor Zobrazit Konfigurace Displej Mapovéda

EETE RO RS |

Nastaveni tstFfedny [EMC_003]

Spoleéné nastaveni [Komunikace | Profil | Kanl - Dznaeni a prepodty | Kani - Méfeni a zaznam | Kant - Podminky | Kan1 - &larmy a signalizace

Typ a identifikace stfedny Zabezpeceni
Jméno: [EMC_003

G_ Zabezpeteni Ustredny Um’fo)

Wirobni &islo: 09060003

Typ: MSED Fw:6.0.13
Pamét dat: 2 MB Seznam uZivateld

Datum a &as v Ustiedné i ve skupinach ’ Alaim PIN

= w7

3. Identifikace uZivatele, ktery odvolal (potvrdil) alarmovou signalizaci

V zaznamu méfeni je mozné zaznamenavat udalosti odvolani alarmové signalizace a identifikovat uzivatele,
ktery tuto akci provedl (zaznam této udélosti je mozny pouze v soucinnosti s identifikaci uzivatele).
Identifikace uzivatele, ktery odvolal (potvrdil) alarmovou signalizaci je mozna pouze tehdy, pokud
pouzivate zabezpeceni Ustfedny.

Vlastnosti

-V tGstfedné je aktivovano zabezpeceni (uzivatelé a hesla).

- Komunikace mezi PC a ustfednou je Sifrovana heslem.

- Pro pfistup k Gstfedné je nutné znat pristupové udaje (jméno a heslo). Tyto udaje mohou byt
ukladany v pocitaci. Pti ptistupu z jiného pocitace je nutné tyto udaje zadat znovu.

- Pro uzivatele je mozné nastavit omezeni pro praci s ustfednou (viz. Chranéné funkce ustiedny).

- Vyssi trovein zabezpecCeni

- Odvoléani alarmové signalizace se provadi zadanim hesla PIN1 na klavesnici usttedny nebo v PC.

Nastaveni
Proved’te nastaveni jako v predchozim bodu 2. V uzivatelském 0ctu prejdéte na zalozku ,,Podrobnosti®.

Vyberte volbu ,,Potvrzeni odvolani alarmu heslem PIN1“ a zadejte novy PIN1 vybraného uzivatele. Tento
krok muizete opakovat pro libovolny pocet uzivatelti v seznamu.
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UZivatelsky Gcet - vlastnosti i ﬁ

Dbecnél Clenstvi ve skupindch(_Podrobnosti |

Pfifazeni uzivatelskych prav pfi praci s Gstfednou———————————————
¥ Povoleni zépisu nastayen tstredny
¥ Povoleni smazani pamet], resetu itach

(IV Potvizeni odvoldni alarmu heslem PIND Zména PIN I

Storno |

V hlavnim okné nastaveni ustfedny (konfigurace), na zalozce ,,Spole¢né nastaveni®, v sekci ,,Potvrzeni
signalizace alarmu‘ zvolte odkud bude mozné alarmovou signalizaci odvolavat.

Nastaveni Gstfedny [EMC_003] i}

4-' Komunikacel Profil | Kan1 - Oznaceni a pFepoétyl Kan1 - Méreni a zéznaml Kan1 - Podminkyl Kan1 - Alarmy a signalizacel
Typ a identifikace Ustredny Zabezpedeni
Jméno: [EMC_003

|V Zabezpeteni Gstredny On/0ff
Virobni islo: 09060003

Typ: MSED Fw: 6013

Frocess 10

11 Process 11 Zména PIN2 l

12 Process 12

13 P 13 —

14 P:zz:zz 14 —Potvizeni signalizace alarmu =
15 Process 15 |~ Haitkem Enter |~ pres menu Ustfedny [V zpotitate J
16 Process 16

Kandl  [1-KanaiDavid =] M| 44| | M|

: Storno I

Piejdéte na zalozku ,Profil“ a aktivujte volbu ,Zaznam zmén na vystupu ALARM OUT* v sekci
»Signalizace alarmd®.

Nastaveni (konfiguraci) ulozte.
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Spoleéné nastaveni l Komunikacs

rJ méno profilu

Nastaveni GstFfedny [MS5 BOARD]

Prafil anl - Oznaceni a pFepoélyI Kan1 - Méfeni a zéznam] Kant - Podminkyl Kan1 - Alarmy a signalizace]

| rS eznam telefonnich éisel pro SMS

r r

Zaslani SMSna cisla

—Signalizace alarms

[ Intemni akustick signalizace

J© &kiivace interni akusticke sianalizace

[~ Aktivace vistupu ALARM OUT

-
v ALARM OUT Sepnourelé é

5 [V Zaznam zmén na vjstupu ALARM OUT Fa CworFCd B2 FiE cir BE e

i JE p2an i e i G i 05 i S e [ S A s

| Zaznam zmen stavu alarmi

v &kusticka signalizace pihé paméti

Poslat e-mail na adresy:

erori@company.cz

Kanal

[1-m = W« m

Storno I

4. Zabezpeceni vice Gsti‘eden s centralizovanou spravou z jednoho pocitace

Z jednoho mista (PC) pracuje uzivatel s vice ustfednami, které¢ maji sdilet stejné nastaveni uzivateld a hesel.

Vlastnosti

Ve vsech tstfednach je aktivovano zabezpeceni (uzivatelé a hesla).

Komunikace mezi PC a ustiednami je Sifrovana hesly.

Zabezpeceni je aktivovano také v programu.

Pro pfistup do systému je nutné znat ptistupové udaje (jméno a heslo). Tyto idaje mohou byt
ukladany v pocitaci. Pti pfistupu z jiného pocitace je nutné tyto udaje zadat znovu.

Program kontroluje zmény v nastaveni uzivateld a hesel a provadi aktualizace v ustfednach.

Pro uzivatele je mozné nastavit omezeni prace s programem (Chranéné funkce programu) a omezeni
prace s ustfednou (Chranéné funkce usttedny).

Vysoka tiroven zabezpeceni

Nastaveni

Provedte nastaveni jako v bodu 1. Navic aktivujte volbu ,,Pouzij stejné nastaveni zabezpeCeni a seznam
uzivatelt pro v§echny ustfedny*.
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MoZnosti programu

Slozky a datové soubory I Displej I Alarmy v rezimu displej ] Autodownload § U

—Mastaveni prihlaovaciho dialogu [jak bude dialog spoustén}

{+ Pouze pfi startu aplikace (" Pred kazdou z chranénjch funkei

FIV Zabezpeceni SW: ochrana pfistupu do funkei SW)
| -

07 Pouzij stejné nastaveni zabezpeéeni a seznam uZivatell pro viechny L’Jstfedny)

[ Zaznamenavat aklivity uZivatell

Seznam uZivateld:

Po potvrzeni nastaveni se pfihlaste do programu jako administrator. Poté potvrd’te synchronizaci (tlacitko
ANO v dialogu).

iormace %]

i ) MNastaveni uZivateld a hesel bylo zménéno.

Je poZadovéna synchronizace uZivateld a hesel mezi programem a vSemi dostupnymi dstFednami,
protoZe byla aktivovana volba "PouZit stejné bezpedenostni nastaveni a seznam uZivateld pro viechny Ustfedny” (bude aktivovano zabezpedeni dstfedny).

Cheete provést synchronizaci?
+ ANO - provést synchronizaci uZivateld a hesel ve vech dostupnych dstFednach,
« ME - ponechat pivodni nastaveni Gstfedny beze zmén.

Béhem procesu synchronizace program v kazdé ustfedné zapne zabezpeceni. Zména uZzivatel a hesel
Vv ustfedné vyvolava nutnost smazani zaznamu, proto je uzivatel na toto béhem synchronizace upozornén a
muze pied smazanim paméti stahnout aktualni zaznam z Gstfedny.

Zapis konfigurace do Gstfedny

f ! ! Pred provedenim synchronizace je potieba smazat pamél namérenych hodnot.

Smazat a zapsat
smazat pamét Ustfedny a provést synchronizaci. CELY ZAZNAM BLUDE ZTRACEN!

Stahnout a zapsat
stadhnout zaznam, smazat pamét tstredny a provést synchronizaci.

Storno
preskoéit synchronizaci.

Smazat a zapsat | Stomo |

Pokud v dialogu kliknete na volbu ,,Storno®, vybrana ustfedna bude pieskocena (nebude synchronizovana) a
proces synchronizace bude pokracovat dalsi Gstfednou v seznamu.

Uzivatel je informovan o dokonceni synchronizace dialogem se souhrnnou tabulkou o vysledku
synchronizace.
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Informace o synchronizaci )

Synchronizace uZivatell a hesel byla dokonéena.

Synchronizovana Stav Zaznamova Ustfedna Worobni Eislo Parametry
J t':) MS5 BOARD 07050036 TCP/IP, 192.168.1.224:10001
X @ [ricos CPAF, 152
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