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1. Co je CA4

CAA4 je inteligentni komunikacni adaptér umoznuijici propojeni siti automati MICROPEL se
vzdalenym prostfedim nebo klientem (napf. prostfedi StudioWin nebo dalsi CA4 a k ni pfipojena sit
automat() pomoci sité Ethernet/Internet. Zafizeni v sobé integruje tfi nezavisle pracujici moduly
umoznujici pfistup do sité automatd MICROPEL (nahrada CA1 a CA2), odesilani alarmli a
vzdalenou synchronizace dat. Tyto moduly Ize konfigurovat a vytvaret tak pfistupové body do siti
automatt MICROPEL s uZivatelem definovanymi viastnostmi a funkcemi.

Zakladni vlastnosti:

o Pristup do sité automati MICROPEL - CA4 je lokalni nebo vzdaleny pfistupovy bod do sité
automat MICROPEL vyuzitelny klasickymi programovymi prostfedky MICROPEL (StudioWin,
DataStore, StudioMaR, atd.). Lze vyuzit vSechny funkce vyvojového prostfedi StudioWin
(sledovani proménnych ve sledovacich, zatahovani programu, nastavovani PLC v siti...).

Uroven opravnéni — moznost definice uZivatelskych kont s riiznou Grovni opravnéni pFistupu
ke kazdé stanici zvlast
Sifrovany prenos — veskerou komunikaci mezi CA4 a vzdalenou stranou Ize $ifrovat

Vyuziti protokolu EPNP — ke komunikaci se pouziva novy protokol EPNP, ktery rozSifuje
moznosti klasického protokolu PesNet

Alarmy — CA4 odesila zpravy v definovaném tvaru na zvolenou adresu, pokud dojde v siti
automatu k uZivatelem zvolené udalosti

Synchronizace dat — komunikatory CA4 pfipojené k riznym sitim automati MICROPEL
mohou vzdalené synchronizovat definované pamétové oblasti mezi témito sitémi

O

O

O

Pomoci komunikatort CA4 Ize vytvofit nasledujici typy propojeni.

a) lokalni propojeni nékolika siti PesNet s PC
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Tento typ spojeni je vhodny ke spravé a monitorovani sité automatu po lokalni siti (napfiklad
podnikova sit LAN). ProtéjSkem komunikace v PC je program DataServer, ktery poskytuje pfistup
do sité automatl pfes rozhrani DDE programovym prostfedkim MICROPEL (StudioWin,
DataStore, StudioMaR a dalsi). Podrobny popis programu DataServer naleznete v uzivatelském
manualu. Komunikatory CA4 dale mohou sdilet definované oblasti dat mezi sitémi a posilat do
uréeného PC alarmy.

b) propojeni nékolika siti automatt mezi sebou nebo s PC pfes sit' Internet
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Toto propojeni umoznuje spravu a monitorovani neomezeného poctu siti ze vzdaleného
PC. Kromé toho je mozné pomoci modulu Synchronizace dat sdilet sitové proménné a vyménovat
data mezi jednotlivymi stanicemi a sitémi.

2. Pripojeni

PesNet

Komunikator CA4 se do sité PesNet (linka 485) pfipojuje pomoci standardniho tfipinového
konektoru obdobné jako ostatni produkty MICROPEL, viz. pravidla pfipojeni do sité (odkaz).
Chovani v siti ovliviiuji polozky Zatizeni sité a Adresa v siti, (viz konfigurace, odkaz). Volba
komunikacni rychlosti v siti je automaticka.

Napajeni
CA4 pracuje s napétim 12-30V, pfikon je maximainé 2VA.

Ethernet

CA4 se do sité Ethernet (LAN) pfipojuje standardnim kabelem s kfizenymi pary (UTP nebo
STP) s konektorem RJ-45. Pfi zapojeni CA4 do PC nebo dal$i CA4 je nutné pouzit kiizeny kabel,
v opacném pfipadé bézny nekfizeny kabel. Zapojeni konektoru RJ-45 je stejné jako u vSech
béznych zafizeni s timto pfipojenim (PC, notebooky, tiskarny..). Ethernetové rozhrani tvofi
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vestavny modul X-Port Lantronix, rychlost komunikace je 10 nebo 100 Mbit/s (volena automaticky
dle pouZité sité).

2.1. Nastaveni pfipojeni

Parametry pfipojeni do sité LAN Ize nastavit z programu Dataserver nebo CA setup vyvolanim
menu Nastavit parametry TCP/IP. Je mozné nastavit nasledujici parametry, viz obr

IP Adress (IP adresa)

IP adresa je zakladni identifikator komunikatoru CA4 v siti LAN nebo internet. Bez jejiho
nastaveni, nebo pfi kolizi adres s jinym zafizenim v siti nelze CA4 adresovat a navazat spojeni.
Hodnota IP musi byt nastavena ve shodé s pravidly pouzitymi ve vasi siti LAN.

TCP port
Port protokolu TCP, pres ktery probihd komunikace. Vychozi nastaveni portu je 10001.

Subnet mask (maska podsité)

Maska podsité uréuje poCet bitt IP adresy, které identifikuji komunikator CA4. Pro spravnou
funkci sité by méla byt nastavena vSem objektlim na siti LAN stejné.

Default Gateway (vychozi brana)

Toto pole urCuje IP adresu stroje (obvykle router), pfes ktery Ize komunikovat s okolnimi
sitémi (napf. internet nebo dalSi LAN).

Aby byl komunikator CA4 adresovatelny z jakéhokoliv mista v internetu, je tfeba mu pfifadit
statickou IP adresu. Pokud to neni moZné, musi router (nebo série routera), pfes které je CA4
pfipojen do internetu, provadét techniku pfesmérovani portt (Port forwarding), coZ obvykle
vyZaduje zasah administratora sité do nastaveni routeru nebo firewallu.

Poznamka: Pro nastaveni parametrd pfipojeni je nutné znat aktualni IP adresu a TCP port
nastavovaného komunikatoru. Pfi zapomenuti parametrd nebo problémech s nastavenim,
kontaktujte firmu Micropel.

3. Konfigurace

Konfigurace komunikatoru CA4 sestava z nastaveni zplsobu pfipojeni, identifikace
komunikatoru a nastaveni jednotlivych modull. Ty Ize provozovat sou¢asné zcela nezavisle nebo
jednoduse ty nepouzité vypnout. Kromé nastaveni pfipojeni CA4 se konfigurace systému provadi v
prostfedi CA setup (zdarma ke staZzeni na www.micropel.cz nebo na MICROPEL CD), kde se na
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zavér ze vSech nastaveni vygeneruje vysledny soubor s konfiguraci, zatahne se do CA4 a provede
se restart. Zatahovani (programovani) konfigurace do CA4 Ize provadét pomoci lokalniho i
vzdaleného pfipojeni. V textu tohoto dokumentu bude pro jednoduchost na jednotlivé polozky
odkazovano pouze jejich nazvem. Podrobné je o ovladani prostfedi CA setup pojednano

v manualu CA setup (odkaz CA setup).

3.1. Globalni nastaveni

Kromé nastaveni modull fidicich funkci CA4 je tfeba nastavit globalni parametry. Ty se
tykaji zejména provozu v siti PesNet a nastaveni komunikace po siti Internet. V8echna tato
nastaveni se nachazeji na Uvodni strance konfigurace a jejich vyznam je nasledujici:

Jméno komunikatoru
Max. 8 znakl dlouhy textovy fetézec, kterym se CA4 identifikuje.

Heslo

Textovy fetézec, kterym se Sifruje veSkera komunikace mezi CA4 a okolim. Nevyplnéné
pole nebo zaskrtnuté poli¢ko ,Bez hesla“ znadi nesifrovany pfenos. VSichni zajemci o komunikaci
s CA4 a k ni pfipojené siti PesNet museji pouzit stejné heslo. V opaéném pfipadé CA4 veSkerou
komunikaci odmitne.

Pozn.: Pfi zapomenuti hesla je nutné kontaktovat firmu MICROPEL.

Zatizeni sité

CA4 ma nastavitelnou miru zatizeni sité. Niz8i hodnota zajisti vysokou propustnost a
nizkou odezvu operaci stanic v siti (vysilani globalnich proménnych apod.) av§ak prodluzuje dobu
odezvy operaci nad automaty (zatahovani uzivatelskych program( do automatd, vy¢itani pameéti
automat(, apod.) ze strany komunikatoru CA4.

Adresa v siti

Adresa komunikatoru CA4 v siti PesNet v rozsahu 0-30. Kolize adres zpUsobi nestabilni
provoz a nezaruceny vysledek operaci. Adresu Ize vypnout pomoci volby ,Bez adresy*. V tom
pfipadé je CA4 ostatnim automatim a komunikatortm v siti skryt a Ize k nému pfistupovat pouze
ze strany Ethernetu nebo Internetu. V tomto reZimu neni mozné aktivovat moduly Alarmy a
Synchronizace sité a je vhodny zejména pro provoz CA4 jakozto pfistupového bodu do sité
PesNet.

3.2. Tovarni nastaveni

Z vyroby je komunikator CA4 nakonfigurovan jako prosty pfistupovy bod do sité automati
s neomezenym pfistupem (bez nutnosti pfihlaSovani). Moduly Alarmy a Synchronizace dat nejsou
aktivovany. V konfiguraci jsou nastaveny tyto polozky:
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o Jméno komunikatoru: CA4

o Zatizeni sité: 90%

o Adresa v siti: Bez adresy

o Heslo: Bez hesla

o Pfistup do sité: Aktivovan s administratorskym pfistupem bez autorizace
o IP adresa: 192.168.0.100

o Maska podsité: 255.255.255.0

o Vychozi brana: 0.0.0.0

o TCP port: 10001

3.3.Zmeéna firmware

Komunikator CA4 umozriuje jednoduchou vyménu vlastniho firmware, pro pfipad budoucich
vylep$eni, zmén nebo oprav stavajicich funkci CA4. Firmware Ize zménit lokalné i vzdalené z
prostfedi DataServer. Toto prostfedi v sobé obsahuje aktualni verzi firmware komunikatoru a pfi
zjisténi starsi verze firmwaru v CA4 nabidne aktualizaci. Vice informaci v popisu prostiedi
DataServer.

4. Funkce, popis moduli

Jak jiz bylo uvedeno, funkci CA4 Ffidi tfi nezavisle fungujici moduly. Jejich funkce a
nastaveni je popsana v nasledujicim textu.

4.1. Pristup do sité

Pomoci modulu Pfistup do sité Ize monitorovat a fidit automaty a periférie v siti PesNet.
Tento modul pfijima ze strany sité Ethernet poZadavky, které vyfizuje a zpét posila odpovédi.
ProtéjSek komunikace mlZze byt prostfedi DataServer, ktery pomoci sluzeb DDE poskytuje pfistup
k automattm dal§im programovym prostfedkim (StudioWin, DataStore atd.), nebo dal$i CA4.

Komunikace

S CA4 je mozné komunikovat vyhradné pomoci protokolu EPNP, ktery umozriuje pfijem i
vysilani vétSiho poétu poZadavku (blokové Eteni nebo zapis dat, ovladani stanic, zatahovani
programd, apod.) soucasné. Kromé prostfedku firmy MICROPEL DataServer nebo dal$i CA4 mlze
timto protokolem s CA4 komunikovat jakykoliv uZivatelsky systém. Pfistup k CA4 Ize zamezit
pouze Sifrovanim pfenosu (nastavenim hesla). Podrobny popis protokolu EPNP a jeho prikazt Ize
nalézt v manualu.
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Sifrovani komunikace

Nastavenim hesla pfi konfiguraci pfevodniku bude ve$kera komunikace Sifrovana. Druha
strana komunikace musi znat toto heslo a nastavit jej v pfisluSném okné spojeni (napf.
v programech DataServer, CA setup, DataStore, apod.) jinak CA4 veSkerou komunikaci odmitne.
Pfi zapomenuti hesla nelze s CA4 komunikovat a je nutné kontaktovat firmu MICROPEL.

Aktivace modulu
Modul se aktivuje zaskrtnutim pfislusného policka na hlavni strance konfigurace.

Pristupova prava

V komunikatoru CA4 Ize definovat riizné Urovné opravnéni pfistupu do sité PesNet. Tato
opravnéni maji za cil zamezit nechténému pfistupu k oblastem paméti automatu, které si uZivatel
nepfeje Cist nebo zapisovat. Pro zabezpeceni pfistupu proti Gtokim pouzijte vyhradné Sifrovanou
komunikaci. UzZivatelska konta se konfiguruji nasledovné:

o lIze definovat libovolny poCet uzivatelskych kont do naplnéni maximalni velikosti konfiguraéniho
souboru

zaSkrtnutim policka Administrator se veSkera kontrola pfistupovych jmen deaktivuje
v CA4 je vestavéné pfistupové jméno admindat s administratorskym pfistupem
pro kazdé uZivatelské jmeno Ize povolit nebo zakézat tyto operace:

zména firmware CA4

zména konfigurace CA4

download uZivatelskych program( do automatt

zapis nebo Cteni sitovych proménnych, Ize definovat nékolik oblasti sitovych bitt, wordu
nebo longu

o pro jednotlivé adresy automatu (nebo rozsah adres) Ize definovat nékolik oblasti stacku,
které Ize Cist nebo zapisovat

O

0O 0O O

Chyby
Pfi provozu modulu mize dojit k nasledujicim chybam:

pfijem neplatného ramce z divodu neplatného hesla nebo neplatném kontrolnim souétu rdamce
neautorizovana operace pokud CA4 vyzaduje pfihlaSeni uZivatele

neprovedena operace (poZadovany automat neni na siti, pozadovana adresa je mimo rozsah,
atd.)

V8echny chyby jsou signalizovany bliknutim LED diody ERROR. Pfi chybach zptisobenych
pfi vykonu pozadavku je navic odeslana odpovéd s chybovym hlaSenim. Vyznam chybovych
hlaSeni je popsan v manualu protokolu EPNP (odkaz). Prostfedi DataServer tato hlaseni i
s vyznamem chyby zobrazuje ve stavovém okné.

CA4 - prirucka uZivatele 8
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4.2. Alarmy

Tento modul umoZznuje zasilat na zvolenou IP adresu alarmové zpravy v okamziku
uzivatelem definované udalosti. Format zprav i volba udalosti jsou volné programovatelné opét v
prostfedi CA setup.

Pozn.: Pfijem téchto zprav umoznuje napf. archivaéni aplikace MICROPEL DataStore.

Aktivace modulu
Modul se aktivuje zaSkrtnutim pfisluSného poli¢ka na hlavni strance konfigurace.

Davky
Déavka sestava z IP adresy, TCP portu, pfipadné Sifrovaciho hesla pfijemce alarmu a Cisla

alarmu. V jedné davce miZe byt vice dvojic IPadresa/port/heslo - akce a Ize tak odeslat vice
alarml na rizné adresy jednim zapisem do spou$téci proménné.

Zprava
Samotné zprava sestava z definované posloupnosti textu, hodnot sitovych proménnych

(bity M64-M127, wordy D32-D63 a longy NetLWO0-NeltLW255 pfipadné NetLI nebo NetF). Format
zobrazeni proménnych je taktéz volitelny.

Spoustéci proménna

Zapisem Cisla davky do této proménné se tato davka spusti a odeslou se v ni definované
alarmy. Proménnou Ize vybrat z rozsahu D32 - D63. Pokud je do proménné zapsano Cislo
neexistujici (nedefinované) davky, skonci operace chybovym hlaSenim. Po zpracovani pfikazu se
spoustéci proménna vynuluje.

Stavova proménna a chyby

Stav modulu Alarmy je volitelné zapisovan do zvolené stavové proménné z rozsahu D32 -
D63. Vyznam kddu je nasledujici:

0 Modul je v klidu a pfipraven, je mozné spustit udalost.
1 Probiha vysilani alarmu, neni mozné spustit dalSi udalost.

Vysoka priorita alarm

Pokud je toto nastaveni aktivni a nastane udalost pro odeslani alarmu (zapis do spoustéci
proménné), CA4 ukonéi pfipadné aktualni spojeni se vzdalenym klientem a odesle alarm. Pavodni
spojeni nebude ze strany CA4 obnoveno.

CA4 - prirucka uZivatele 9

mi:rn@EL



4.3. Synchronizace dat

Modul Synchronizace dat umozriuje synchronizovat datové bloky mezi sitémi automatu.
Tato synchronizace probiha na zakladé definovanych davek, které spousti automaty v siti zapisem
Cisla poZadované davky do Spoustéci proménné modulu. Spusténi davky je mozné jen pokud je
CA4 v nepfipojeném stavu (pokud k CA4 neni pfipojen Zadny uzivatel).

Aktivace modulu
Modul se aktivuje zaskrtnutim pfisluného policka na hlavni strance konfigurace.

Davky

Déavka sestava z IP adresy, TCP portu a pfipadné Sifrovaciho hesla komunikatoru CA4 na
protéjSi sité, Cisla akce synchronizace a jména uZivatele, kterym se ve vzdalené CA4 operace
autorizuje. V jedné davce muze byt vice trojic IPadresa/port/heslo — akce - uZivatel a Ize tak
provést vyménu dat mezi nékolika sitémi jednim zapisem do spoustéci proménné.

Akce synchronizace
Jsou to definice operaci, jez se maji vykonavat a mohou byt téchto typ(:

o vymeéna bloku sitovych proménnych typu bit, word nebo long - CA3 na jejiZ strané se akce
vyvola provede synchronizaci bloku sitovych proménnych se vzdalenou siti. Synchronizuji se
jen ty proménné, do kterych bylo po ¢as provozu sité zapisovano. Pokud byla proménna na
lokalni i vzdalené strané zapisovana, nastavi se na obou stranach hodnota z lokalni sité.
Definovat Ize velké mnozstvi blokl z rozsahu sitovych bitt (M64 — M127), wordu (D32 — D63)
nebo longl (NetLWO0 — NetLW255, NetLI0 — NetLI1255 nebo NetF0 - NetF255)

o vyména bloku paméti Stack jednotlivych automatu - definované bloky paméti Stack Ize
pfenadet mezi automaty v riznych sitich. Nastavit Ize po¢ateéni index a délku pole dat, adresy
zdrojového a cilového automatu, typ datové polozky (byte, word nebo long) a smér prenosu.
Definovat Ize neomezené mnozstvi blokt nebo jednotlivych polozek.

Spoustéci proménna
Zapisem Cisla davky do této proménné se spusti synchronizacni davka. Proménnou lze

vybrat z rozsahu D32 - D63. Pokud je do proménné zapsano Cislo neexistujici (nedefinované)
davky, skonci operace chybovym hl&sSenim.

Stavova proménna a chyby

Stav modemu a vysledek operaci synchronizace je volitelné zapisovan do zvolené stavové
proménné z rozsahu D32 - D63. Pokud v pribéhu vykonavani akce dojde k chybé, CA4 se zastavi,
vynuluje spoustéci proménnou a do stavove proménné zapiSe pficinu chyby. Poté je pfipravena na
spusténi dalSi davky. Vyznam kodu je nasleduijici:
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16
32
20

21
22
23
24-30

33
34

Klidovy stav nebo Uspésné vykonana operace
Probiha operace

Déavka nenalezena (do spoustéci proménné bylo zapsano Cislo neexistujici davky)

Nelze navazat spojeni se vzdalenou stranou

Provedeni akce selhalo na lokalni strané (automat, ktery se ¢te nebo zapisuje neni

na siti, apod.)

Provedeni akce selhalo na vzdalené strané
V pribéhu spojeni doslo k vypadku
Vzdalena sit nekomunikuje

Operace na vzdalené strané skoncila chybou (neexistujici automat na sit,
neautorizovana operace, apod.)

Davku nelze provést, k CA4 je jiz pfipojen jiny uZivatel
Lokalni CA4 se autorizuje neznamym nebo prazdnym uzivatelskym jménem

5. Technicka specifikace

Napajeci napéti [V] 9-30

Maximalni prikon [VA] 2

Rychlost komunikace

linka PesNet [Bd] 2400, 9600, 19200, 57600

Ethernet 10 nebo 100Mbit, voleno automaticky

efektivni pfenosova rychlost je 115200kbit/s

6. Signalizace

Komunikator CA4 je vybaven LED diodami POWER, RUN, LINE a ERROR. Vyznam
signalizace je nasledovny:

o trvale svitici POWER - indikace provozu, CA4 je v zapnutém stavu se spravné pfipojenym

napajenim

o trvale svitici RUN — CA4 je pfipojena
blikajici LINE — indikace komunikace ze strany sité Ethernet, jedno bliknuti indikuje pfijem
jednoho pozadavku

o blikajici ERROR - pfi vykonu pozadavku nebo komunikaci do$lo k chybé. Vyznam chyby je
obvykle pfedan v odpovédi na pozadavek.

CA4 - pfirucka uZivatele
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